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Viren und andere Computerkrankheiten

Didaktische Hinweise fiir Lehrerinnen und Lehrer

Ubersicht und Aufbau

Das Thema , Viren uns'd andere Computerkrankheiten” kann anhand des interaktiven, vertonten
Online-Moduls (www.internet-abc.de/lernmodule) an PC oder Tablet und/oder offline mit den
vorliegenden Arbeitsbldttern erarbeitet werden. Die Lerninhalte der Arbeitsblatter entsprechen
dabei weitgehend den Lerninhalten des Online-Moduls. Sowohl online als auch offline ist es mog-
lich, nur einzelne Kapitel zu bearbeiten. Die unterschiedlichen Materialformen ermoglichen damit
je nach technischer Ausstattung der Schule einen flexiblen Einsatz im Unterricht.

Das Lernmodul ist geeignet fur Schilerinnen und Schuler der Klassen 3 bis 6. Innerhalb des
Moduls gibt es eine Zusatzaufgabe fur die etwas schnelleren oder fortgeschrittenen
Kinder.

Am Ende des Moduls besteht die Méglichkeit, das Erlernte auszuprobieren. Hierzu hélt das Modul

eine Abschlussibung (,,Probier dein Wissen aus!”) bereit.

Lernziele/ Kompetenzen: Die Schiilerinnen und Schiiler ...

e lernen, was Viren sind und was internetfahigen Geraten (Computer, Smartphone,
Tablet) auBerdem noch schaden kann,

e werden daflr sensibilisiert, bei E-Mail-Anhangen, Downloads und Werbung genau
hinzuschauen

e erfahren, wie man sich vor Gefahren durch Schadprogramme schiitzen kann,

e wissen Bescheid Uber erste Hilfe, falls doch ein Schadprogramm ihr Gerat befallen
hat.

Projektablauf

Vor der Beschaftigung mit den einzelnen Aufgaben erhalten alle Schuler eine Einfihrung in das
Thema, um den Lernstoff einordnen zu kénnen. Dazu steht im Online-Modul eine vertonte Bil-
derschau/Slideshow, in der Offline-Version eine Kurzinformation mit einer Ubung zur Verfigung.
AnschlieBend werden die Aufgabenblatter und analog dazu die interaktiven Aufgaben des On-
line-Moduls bearbeitet.
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Verlaufsplan
Phase

Inhalt

Sozial-/
Arbeitsform

Medien

Einstieg Was sind Viren und Schadprogramme Plenum Bilderschau/Slide-Show und
und wie schaden sie mir und meinen Erklarfilm aus dem Online-
Geraten? Modul zeigen
Erganzend maglich: Erfahrungen der Alternative (Offline-Version):
Schulerinnen und Schiler zum Thema Arbeitsblatt , Einfihrung”
Viren und Schadprogramme (auch aus und Text des Erklarfilms
der Familie oder von Freunden) (2.2.)
EinfUhrung in Vorstellung der Arbeitsblatter/des Online- | Plenum Arbeitsblatter, Computer/
die Arbeit mit Moduls und der verschiedenen Tablet
dem Lernmodul | Aufgaben
Einteilung der Gruppen bzw. Partner evtl. Kartchen fur Gruppen-/
Partnerauslosung
Erarbeitung Losen der interaktiven Aufgaben am Gruppen-/ Computer/Tablet, Stifte,
Computer bzw. Bearbeitung der Arbeits- | Partnerarbeit | Schere, Pappe
blatter
Metaphase Bericht Gber den Stand der Arbeiten, Plenum Computer, Arbeitsblatter
am Ende der Aufzeigen und Lésen von Problemen
Stunde (technisch oder sozial), Austausch tber
das Gelernte
Hausaufgaben | Fortfihrung oder Vertiefung des Gelern- | Einzelarbeit Computer/Internet (Ab-
ten: frage, wer Zuhause Uber
- Ausprobieren des Gelernten, z.B. Computer/ Internetan-
gemeinsam mit den Eltern ein Antiviren- schluss verfugt)
programm installieren oder aktualisieren
- Gemeinsames Besprechen des Merkzet- Ausgedruckter Merkzettel
tels gegen Viren, Wirmer und Trojaner
mit den Eltern
Abschluss Prasentation freiwilliger Schuler: ,Das Plenum Ausgefillte Arbeitsblatter
habe ich gelernt...”
Ergebnis der Hausaufgabe zusammen- Tafel
tragen
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Checkliste

Viren und andere Computerkranheiten

Dein Name:

Nr. Aufgabe v ©O6

1. | Einfuhrung

2. | Was sind Viren und Schadprogramme?

3. | Gerat und Daten schutzen, Teil 1: Aufpassen!

4. Gerat und Daten schUtzen, Teil 2: Die Technik

5. Hat dein Gerat einen Virus?

6. | Erste Hilfe gegen Viren und Trojaner

7. | Merkzettel gegen Viren, Wirmer und Trojaner

£5
Zusatzaufgabe

@ Probier dein Wissen aus: Gitterratsel
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1. Einfiihrung

( Hallo! Ich bin Pinguin Eddie und mochte dich zu einem Besuch in
meine Arztpraxis einladen. Aber hier und heute geht es nicht um
Viren, die Husten oder Schnupfen verursachen. Nein, es geht um
Schadlinge, die dein Smartphone, dein Tablet oder deinen Compu-
ter krank machen kénnen.

Was solltest du dartber wissen?

Erganze die Licken im Text mit den passenden Wortern aus der
\_Liste! )

N\

( topfit zugestimmt leicht schitzen Schadprogramme )

1. Viren sind sogenannte .
Das sind alle Programme, die deinen Geraten schaden
kénnen. Es gibt auch Programme, die dich ausspionieren:
Sie sammeln Informationen Uber dich. Diese geben sie
weiter, ohne dass du
hast.

2. Zum Gluck kannst du deinen Computer auch vor
Schadprogrammen . Zum einen ist
es wichtig, dass du stets vorsichtig bist. Zum anderen gibt
es gute Hilfsprogramme gegen Viren (Antivirenprogram-
me). Sie schitzen deine Geréte.

3. Manchmal musst du ganz genau hinschauen: Denn
Schadprogramme sind nicht immer
zu erkennen.

4. Der nachste Schritt ist dann die Behandlung deines
Gerats, damit es wieder wird.

5. Bist du jetzt startklar? Willst du mehr tGber Schadpro-
gramme lernen? Dann zieh’ deinen Arztkittel an und los
geht’s!

Seite 35 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019



% Lernmodule > Viren und andere Computerkrankheiten > Was sind Viren und Schadprogramme?

r__-t'b Kopiervorlage s/w
internet-anc
wg:seEN WIE'S GEHT!

2. Was sind Viren und Schadprogramme?

Was genau sind eigentlich Viren, Wirmer und andere Schadpro-
gramme? Ordne die Bilder den Texten zu!

Viren, Wirmer und Trojaner sind kleine Computer-
programme, die deinen Geraten Schaden zuflgen:
Sie zerstoren Dateien, beschddigen andere Program-
me oder beeinflussen irgendwie dein Gerat.

Ganz fies kénnen die so genannten Trojaner sein: Sie
spionieren dich aus und kénnen alles aufzeichnen,
was man an seinem Computer oder Handy macht. e Akwell i Kino
Zum Beispiel: Namen, Passworter und wo jemand im
Internet etwas bestellt hat. Und diese Daten werden
dann an einen Betruger verschickt.

Oft verstecken sich solche , kleinen Monster” in An-
hangen von E-Mails. Sobald du den Anhang 6ffnest,
installiert sich der kleine Schadling.

ben edwas Verhbotenes im \nternet ge-
Daher ist ihr Compuder gesperrt worden

len Sie eine Strafe von 250,00 Euro.

'men sie wieder an ihr Gerat und \nre O

Manche Internetseiten bieten kostenlos die neuesten
Kinofilme und Musiktitel an. Das ist meist verboten.
Auf solchen Seiten fangst du dir leicht einen Schad-
ling ein.

Schadprogramme kénnen dich sogar erpressen. Sie
kénnen namlich deinen Computer oder dein Tablet
komplett blockieren. Auf deinem Bildschirm steht

dann: , Zahlen Sie eine Strafe von 250,00 EUR! Dann %ﬁ Wirmer
kommen Sie wieder an lhr Gerat und Ihre Daten.” @m’* 2

Solche Forderungen stammen niemals von der echten Trojaner

Polizeil
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Lernmodule > Viren und andere Computerkrankheiten > Gerat und Daten schutzen, Teil 1: Aufpassen!

3. Gerit und Daten schiitzen, Teil 1: Aufpassen!

Schneide bei den folgenden Texten jeweils die Lésungen aus und
klebe sie an die richtige Stelle!

1.
Ich bin immer Im Internet unterwegs.
Wenn ich eine App mochte, frage ich

immer meine Eltern. E-Mails von unbekannten Absendern |dsche

ich . Merkwdrdige Anhdnge in E-Mails

oder anderen Nachrichten 6ffne ich

_____________

’ ~
2 : \
- , AY

Bevor ich etwas von einer herunterlade,

schaue ich mir diese Seite genau an. Verdachtig sind Internetseiten,

die alles anbieten — auch Dinge, die sonst

etwas kosten (neueste Kinofilme und Musik). Dort lade ich

etwas herunter. \ /

.............

.............
.-

3 ’ Y
. ’ \

Ich kann noch so sein: Es kann

passieren, dass ein Schadling die Funktionen meines Gerats

tigsten Daten zuvor habe.

hat. Dann ist es gut, wenn ich meine wich- ¢+ x

..............
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4. Gerdt und Daten schiitzen, Teil 2: Die Technik

Manchmal hilft nicht nur das eigene Verhalten, um gesund zu ‘
bleiben. Es mussen starkere Mittel zur Abwehr her. Dein Computer

beno6tigt dazu auch noch technische Hilfe. Schau dir die folgende
Ubung an und wahle die richtigen Antworten.

)

1. Es gibt gute Programme und Apps, die dein Smartphone, Tablet oder deinen
Computer vor Schadlingen schiitzen. Sie schlagen Alarm, wenn sich ein Virus
oder ein Trojaner installieren méchte. Was musst du also tun?

a) Ein Antivirenprogramm installieren.
b) Das Smartphone oder Tablet nie mehr nutzen.
) Den Alarm einfach nicht beachten.

2. Bluetooth ist eine Funktion, mit der Daten von einem Gerat zum anderen
libertragen werden kénnen - leider auch schadliche Programme. Besitzt dein
Gerat die Funktion Bluetooth? Was solltest du dann machen?

a) Bluetooth generell angeschaltet lassen.
b) Bluetooth nur anschalten, wenn ich es auch brauche.
¢) Die Funktion Bluetooth |6schen.

3. Es werden immer wieder neue Viren, Wiirmer und Trojaner hergestellt oder
programmiert. Was hilft gegen diese neuen Computerkrankheiten?

a) Nur ein neues Smartphone oder Tablet!
b) Antivirenprogramm und das Betriebssystem regelmaBig aktualisieren.
¢) Nichts!
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5. Hat dein Gerit einen Virus?

( Ein Arzt kann oft schnell erkennen, warum du dich nicht gut
fahlst. Aber zu wissen, was einem Smartphone oder Computer
fehlt, ist fur dich oft sehr viel schwieriger. Du bist ja kein ausge-
bildeter Techniker. Wichtig ist aber festzustellen, dass ein Gerat
Uberhaupt , erkrankt” ist. Die folgende Ubung hilft dir dabei.

Co

\

Y,
Woran erkennst du, dass dein Gerat einen Virus hat? Sammle den : )

jeweils richtigen Buchstaben. Trage ihn am Ende der Ubung ein
und du bekommst ein Losungswort.

-

K Dein Handyakku halt Ianger als normal.
¢ A Dein Handyakku verhalt sich wie immer.
W Dein Handyakku ist viel schneller leer als sonst.

U Dein Handy wahlt unbekannte Nummern,
obwohl du niemanden anrufen willst.

M Dein Handy rechnet komische Zahlen zusammen.

L Dein Handy spielt Lotto.

E Dein Computer sturzt haufig ab und

du weil3t nicht, warum.
O Dein Computer funktioniert nur noch in der Nacht.
P Dein Computer zeigt nicht mehr alle Farben an.
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D Das Internet funktioniert wie immer.
Das Internet ist pl6tzlich ganz langsam.
Das Internet ist viel schneller als normalerweise.

m 20

E Dein Computer erledigt seine Arbeiten immer schneller.
L Dein Computer bewegt sich selbststandig.
M Nach dem Anschalten dauert es eine Ewigkeit,

bis der Computer startklar ist.

m

Es erscheinen standig merkwirdige Werbebanner.
Werbung wird automatisch ausgeblendet.
M Es erscheint nur noch Werbung fir Tee und Kaffee.

N

K Deine Handyrechnung ist plétzlich billiger als vorher.

A Deine Handyrechnung sieht aus wie immer.
«-.“::.., . . . .
T . R Deine Handyrechnung ist auf einmal viel teurer als
Y \“\SE% sonst.
Y ey, e
Wy M, e, .
“’*«b.,,._ -,_%’) i
4"\"\\ & b o,
Losungswort:
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Lernmodule > Viren und andere Computerkrankheiten > Erste Hilfe gegen Viren und Trojaner

6. Erste Hilfe gegen Viren und Trojaner
\

Mist! Du hast dir einen Virus, Wurm oder Trojaner eingefangen.
Was musst du nun tun? Starte sofort das Antivirenprogramm. Das
Antivirenprogramm kann dein Gerat Uberprufen. Und oft schafft
es, die gefahrliche Datei zu I6schen.

Leider gibt es auch ganz schlimme Schadlinge. Sie kénnen nicht >
von einem Antivirenprogramm gel6scht werden. Dann hilft nur

ein guter Computertechniker oder das so genannte , Resetten”
(ausgesprochen: rissetten) des Smartphones, Tablets oder Com-
puters. ,Resetten” bedeutet, dass alles auf die Einstellungen
zurlckgesetzt wird, mit denen du das Gerat gekauft hast.

fBestimme, welche Aussagen richtig und welche falsch sind.

Zeichne dafur einen griinen Haken (=richtig) oder ein rotes Ver- —
botsschild fur falsch in das Kastchen neben dem Satz.

- J

Das Antivirenprogramm kann dein Gerat Gberprufen.

)
Wenn es etwas Schadliches findet, schaltet es automatisch dein
Gerat aus!

Meistens werden die harmlosen Dateien geldscht oder unschadlich
gemacht.

Schlimme Schéadlinge kénnen manchmal nicht von einem
Antivirenprogramm geléscht werden.

Dann hilft nur ein schlechter Computertechniker oder das soge-
nannte ,Risotto” des Smartphones, Tablets oder Computers.
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7. Merkzettel gegen Viren, Wiirmer
und Trojaner

Immer vorsichtig sein - Eltern fragen
Sei im Internet immer vorsichtig unterwegs. Wenn du eine App installieren
mdchtest, frage immer deine Eltern. E-Mails von unbekannten Absendern

I6schst du am besten sofort. Offne keine merkwiirdigen Anhénge in E-Mails
oder anderen Nachrichten.

Vorsicht bei Downloads

Bevor du etwas von einer Internetseite herunterlddst, schaue dir diese Seiten
genau an. Verddchtig sind Internetseiten, die alles umsonst anbieten - auch
Dinge, die sonst etwas kosten (neueste Kinofilme und Musik). Dort lade ich
niemals etwas herunter.

Wichtige Daten regelmdpfig sichern

Du kannst noch so vorsichtig sein: Es kann passieren, dass ein Schddling die
Funktionen deines Gerdits zerstdrt hat. Dann ist es gut, wenn du deine wich-
tigsten Daten zuvor gesichert hast. Das kannst du z.B. auf einem USB-Stick

tun.

i
A\xlui

- . . AKTUELL
Antivirenprogramm installieren und aktuell halten '

Es gibt Hilfsprogramme und Apps, die dein Smartphone, Tablet oder
deinen Computer vor Schddlingen schtitzen. Sie schlagen Alarm, wenn sich
ein Virus oder ein Trojaner installieren mdchte. Die Hilfsprogramme und
Apps miissen immer aktuell gehalten werden!

Zeichen richtig deuten
Dein Akku geht schneller leer, dein Internet braucht ewig, dein Computer
stiirzt ab? Wenn dir an deinem Gerdit etwas komisch vorkommt, kann das
an einem Schddling liegen. Sei aufmerksam und erkldre das Problem
einem Erwachsenen!

Erste Hilfe
Wenn du dir sicher bist, dass dein Gerdt befallen ist, starte sofort das
Antivirenprogramm. Erkennt das Programm eine schddliche Datei, solltest
du den Anweisungen folgen. Meistens reicht es, die geféhrliche Datei zu
lbschen. Denke dran: Auch USB-Sticks mUissen regelmdfSig auf Viren (iber-
prift werden.

Seite 42
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@ Abschlussiibung

O Probier dein Wissen aus: Gitterritsel

Finde in dem Gitterratsel folgende Begriffe: Trojaner, Virus, Pro-
gramm, Anhang, Wurm, Download. Die Wérter kénnen von links
nach rechts und umgekehrt stehen; von oben nach unten und
umgekehrt; und sogar diagonal (also schrag) und auch hier von
links nach rechts und von rechts nach links.
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Lernmodule > Viren und andere Computerkrankheiten > Gitterratsel

4 . . . .
Und nun erstelle selbst ein Gitteratsel und verstecke darin die
Begriffe: Trojaner, Virus, Wurm. Ein Klassenkamerad soll es dann
|Osen.

Tipp: Schreibe zuerst die drei Begriffe in die Kastchen, dann
\irgendwelche Buchstaben darum herum.
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Liebe Eltern und/oder Erziehungsberechtigte,

Ihr PC reagiert sehr verzogert, Seiten bauen sich nicht mehr auf, aufgehende Fenster (Pop-ups) lassen sich
nicht mehr schliefen (oder vermehren sich sogar). Dann ist Ihr Gerdt wahrscheinlich krank — es hat einen
Virus! Smartphones und Tablets werden eher von Trojanern befallen. Das sind kleine Programme, mit denen
Sie jemand ausspionieren kann: Einmal (versehentlich oder ohne Ihr Wissen) installiert, ermoglichen
Trojaner Fremden den Zugang zu personlichen Daten.

Leider vernachlassigen wir den Schutz unserer Gerate hdufig. Schon Kinder sollten aber friih lernen, dass
sie fiir die Geréte, die sie besitzen oder die sie nutzen, auch zustdndig sind. Dazu gehort ein pflegsamer
Umgang und das Grundlagenwissen, wie sie geschiitzt und gewartet werden miissen: also das regelméaBige
Aktualisieren von Antivirusprogrammen und der Firewall sowie ein gutes Passwort.

Wir haben uns im Unterricht das Lernmodul ,.Viren
@ LINK ZUM LERNMODUL: und andere Computerkrankheiten* des Internet-ABC
angeschaut. Darin werden diese Themen besprochen:

www.internet-abc.de/ . . N .
] e » Was sind Viren, Wiirmer und Trojaner?

« Wie kann man sein Gerat (Computer, Tablet,
Smartphone) schiitzen?

— » Wie erkennt man, dass sein Gerét einen Virus hat?
A » Was kann man in diesem Fall dagegen tun?
N
TIPP:
Ein gutes Passwort ...
lal UNSERE EMPFEHLUNGEN &
« Lassen Sie sich von Ihrem Kind das Lernmodul « sollte mindestens acht Zeichen lang sein,
Ligner und Betriiger im Internet“ zeigen und » nichtim Worterbuch vorkommen,

»Lugne S g i ] g e aus GroB- und Kleinbuchstaben sowie
sprechen Sie mit Ihrem Kind tiber einzelne Sonderzeichen und Ziffern bestehen,
Punkte. o jeweils nur fiir einen Dienst genommen werden,

« Drucken Sie den ,,Merkzettel gegen Viren und * geheim gehalten werden.

Trojaner” in Kapitel 7 des Lernmoduls aus
und heften Sie ihn an einen sichtbaren Ort, zum Beispiel an die Wand bei dem Familien-PC.
¢ Spielen Sie eine Runde ,Viren-Scanner“ am Ende des Lernmoduls.

Viele GriiRe und passen Sie gut auf Computer, Tablet und Smartphone auf,

Ihr/lhre

O LINKS UND WEITERE INFORMATIONEN:

Internet gemeinsam entdecken (Broschiire): Sicherheitseinstellungen:
www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/sicherheit-technik
Mediennutzungsvertrag: Viren auf dem Handy:
www.mediennutzungsvertrag.de https://mobilsicher.de/hintergrund/schadprogramme-

auf-dem-smartphone
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Losungen fiir die Lehrkrifte

1. Einfihrung

1. Schadprogramme / zugestimmt
2. schitzen

3. leicht

4. erganzen

2. Was sind Viren und Schadprogramme?
Richtige Reihenfolge der Bilder von oben nach unten:

Viren -

Sds _ Wiirmer

Trojaner

. Gerat und Daten schiitzen, Teil 1: Aufpassen!
. vorsichtig / installieren / sofort / nicht

. Internetseite / umsonst / niemals

. vorsichtig / zerstort / gesichert

wWwN - W

. Gerat und Daten schiitzen, Teil 2: Die Technik

. a) Ein Antivirenprogramm installieren.

. b) Bluetooth nur anschalten, wenn ich es auch brauche.

. b) Antivirenprogramm und das Betriebssystem des Gerats regelmaBig aktualisieren.

w N = DB

. Hat dein Gerat einen Virus?

. Dein Handyakku ist viel schneller leer als sonst.

. Dein Handy wahlt unbekannte Nummer, obwohl du niemanden anrufen willst.
. Dein Computer stirzt haufig ab und du weif3t nicht, warum.

. Das Internet ist pl6tzlich ganz langsam.

. Nach dem Anschalten dauert es eine Ewigkeit, bis der Computer startklar ist.

. Es erscheinen standig merkwirdige Werbebanner.

. Deine Handyrechnung ist auf einmal viel teurer als sonst.

Losungswort: WUERMER

Noubh, wWwN-—WUn

6. Erste Hilfe gegen Viren und Trojaner
richtig — falsch — falsch — richtig — falsch

8. Probier dein Wissen aus: Gitterratsel
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