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ARBEITSHEFT 3
ACHTUNG, DIE GEFAHREN! -
SO SCHUTZT DU DICH

Arbeitsbldtter zu den Lernmodulen:

e Liigner und Betriiger im Internet

e Viren und andere Computerkrankheiten
e Werbung, Gewinnspiele und Einkaufen
e Cybermobbing — kein Spaf3!

e Datenschutz — das bleibt privat!
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Das Projekt Internet-ABC

Das Internet-ABC unterstitzt Sie als Lehrkraft dabei, Kinder spielerisch an das Internet heranzuftihren.
Die werbefreie Plattform www.internet-abc.de richtet sich an Kinder von 5 bis 12 Jahren und vermittelt
kindgerecht die Basiskompetenzen fir den sicheren und verantwortungsvollen Umgang mit dem Netz.
Neben dem Kinderbereich, der zum Lernen und Mitmachen einladt, bietet das Internet-ABC Eltern und
Padagogen auf jeweils eigenen Portalen hilfreiche Materialien und praktische Tipps, wie sie Kinder bei den
ersten Schritten im Internet begleiten kdnnen. Die Webseite ist sicher, werbefrei und nicht kommerziell.
Das Internet-ABC will die Computer- und Internetkompetenzen von Jung und Alt férdern und die Selbst-
verantwortung der Nutzer starken. Zu diesem Zweck stellt das Internet-ABC Kindern, Eltern und Padago-
gen neben der Plattform auch umfangreiche Materialien zur Verfiigung, die insbesondere im schulischen
Kontext vielseitig Anwendung finden. Die Projektplattform Internet-ABC wird vom Verein Internet-ABC
e. V. in Zusammenarbeit mit dem Grimme-Institut, Marl umgesetzt.

Das Projekt Internet-ABC wird vom gleichnamigen gemeinnutzigen Verein Internet-ABC e. V. getragen,
dem unter Vorsitz der Landesanstalt fur Medien NRW alle 14 deutschen Landesmedienanstalten angeho-
ren. Zentrales Ziel der Vereinsarbeit ist es, Kinder und Erwachsene beim Erwerb und der Vermittlung von
Internetkompetenz zu unterstiitzen.

Internet-ABC eV. %

Kinder mussen an einen kompetenten und verantwortungsvollen Umgang mit dem Internet herangefthrt
werden. Eltern und Padagogen benétigen daftr Beratungs- und Informationsangebote, die ihnen bei der
Vermittlung von Internetkompetenz Hilfestellung geben. Die Landesmedienanstalten sehen sich hierbei —
in ihrem Auftrag, Medienkompetenz zu férdern — der Nachhaltigkeit verpflichtet. Vor diesem Hintergrund
haben sie im Jahr 2003 beschlossen, das Projekt Internet-ABC auf der Basis eines gemeinntzigen Vereins
zu betreiben.

Zweck des Vereins ist die Forderung von Bildung und Erziehung zur sicheren und kompetenten Nutzung
des Internets. Der Verein férdert den 6ffentlichen Dialog Uber die Gefahren der digitalen Spaltung der
Gesellschaft und Gber mogliche Wege, ihr entgegenzuwirken. Er will einen Beitrag sowohl zum Jugendme-
dienschutz im Internet als auch zum chancengleichen Zugang zur Bildung von Kindern leisten.

Seite 1 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019
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Das Internet-ABC (www.internet-abc.de)

Im Kinderbereich der Internet-ABC-Plattform lernen Kinder Schritt flr Schritt das Basiswissen fur das sichere
Surfen im Netz. Herzstlick des Internet-ABC bilden die interaktiven Lernmodule fur Kinder der Klassen

3 bis 6. Die Lernmodule kénnen sowohl online Uber die Plattform als auch offline mithilfe der vorliegenden
Arbeitsblatter im Unterricht bearbeitet werden. Die Module vermitteln spielerisch die Grundlagen zum The-
ma Internet, sensibilisieren fur Risiken und zeigen auch die kreativen Potenziale, die das Netz bietet. Jedes
Lernmodul widmet sich dabei einem Schwerpunktthema, z. B. Werbung, Soziale Netzwerke, Chat oder
Suchmaschinen. Kinder kénnen die Module direkt tber die Kinderplattform abrufen (www.internet-abc.de/
lernmodule), Lehrkrafte mit entsprechenden Hinweisen und Bearbeitungsmoglichkeiten tber den Lehrkraf-
tebereich (www.internet-abc.de/lernmodule-lehrer).

Das erarbeitete Wissen aus den Lernmodulen kdnnen die Kinder anschlieBend mit dem Surfschein testen.
Wer das Spiel oder das Quiz erfolgreich durchlauft, ist fit firs Netz und erhalt den Internet-Fihrerschein
(www.internet-abc.de/surfschein).

Unterrichtsmaterialien — Mit der Klasse sicher ins Netz

Die Reihe der Unterrichtsmaterialien besteht aus insgesamt vier Arbeitsheften. Die Arbeitshefte beinhalten
Arbeitsblatter zu den Themen der einzelnen Lernmodule sowie praktische Hinweise und Tipps fur die
Unterrichtsgestaltung. Zu jedem interaktiven Online-Lernmodul werden damit umfangreiche Materialien
bereitgestellt, mit denen die Lerninhalte und Ubungen der Module auch offline in der Klasse erarbeitet
werden koénnen.

Die Arbeitsblatter inkl. Elternbriefe kénnen direkt zum jeweiligen Lernmodul Uber die Lehrkrafteseite herun-
tergeladen (www.internet-abc.de/lernmodule-lehrer) oder mit den Arbeitsheften als Kopiervorlagen bestellt
werden.

In Ergénzung zur Plattform und den Arbeitsheften stellt das Internet-ABC zudem ein umfangreiches Leh-
rerhandbuch zur Verfigung. Neben dem konkreten Einsatz der Lernmodule (online/offline) erldutert das
Handbuch weitere Tools und Inhalte der Plattform Internet-ABC, gibt didaktische Empfehlungen und zeigt,
wie das Projekt darlber hinaus gewinnbringend im Unterricht oder in der Elternarbeit eingesetzt werden
kann. Das Lehrerhandbuch bietet Lehrkraften damit eine wertvolle Orientierung, umfassende Unterstit-
zung bei der konkreten Projektumsetzung und Zusatzmaterialien (wie z.B. einen Elternbrief als Kopiervor-
lage und eine Urkunde fur die Kinder).

4 N
Die Werkzeuge auf einen Blick

¢ Interaktive Lernmodule auf der Plattform, zuganglich Gber den Kinder- und Lehrkraftebereich
(www.internet-abc.de/lernmodule; www.internet-abc.de/lernmodule-lehrer)

e Lehrerhandbuch ,Mit der Klasse sicher ins Netz” mit Materialien zur Unterrichtvorbereitung
und Projektdurchfihrung (www.internet-abc.de/unterrichtsmaterialien-lehrerhandbuch)

e Vier Arbeitshefte mit Arbeitsblattern und Elternbriefen zu den vier Themenbereichen des
Internet-ABC fur die Offline-Bearbeitung der einzelnen Lernmodule (www.internet-abc.de/
unterrichtsmaterialien-arbeitshefte)

- J

Seite 2 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019
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Ubersicht: Arbeitshefte und Lernmodule

Die Arbeitshefte wurden parallel zu den Lernmodulen entwickelt und richten sich an die Klassenstufen 3-6.
Die Arbeitshefte mussen nicht chronologisch bearbeitet werden. Es kénnen je nach Bedarf oder aktuellem
Anlass auch nur einzelne Themen eingesetzt werden.

Themenbereich/Arbeitsheft 1: ,,Surfen und Internet - so funktioniert das Internet”
Das erste Arbeitsheft umfasst die Arbeitsblatter und Elternbriefe zu folgenden Lernmodulen:

e Unterwegs im Internet — so geht’s!

e Suchen und Finden im Internet

e So funktioniert das Internet — die Technik

e Mobil im Internet — Tablets und Smartphones

Themenbereich/Arbeitsheft 2: ,,Mitreden und Mitmachen - selbst aktiv werden”
Das zweite Arbeitsheft umfasst die Arbeitsblatter und Elternbriefe zu folgenden Lernmodulen:
e E-Mail und Newsletter — Post fur dich

e Chatten und Texten — WhatsApp und mehr

e Soziale Netzwerke — Facebook und Co.

e Online-Spiele - sicher spielen im Internet

Themenbereich/Arbeitsheft 3: ,,Achtung, die Gefahren! - So schiitzt du dich”
Das dritte Arbeitsheft umfasst die Arbeitsblatter und Elternbriefe zu folgenden Lernmodulen:
e Lugner und Betrtiger im Internet

e Viren, Wirmer und Trojaner

¢ Werbung, Gewinnspiele und Einkaufen

e Cybermobbing - kein Spaf3!

e Datenschutz — das bleibt privat!

Themenbereich/Arbeitsheft 4: Lesen, Horen, Sehen — Medien im Internet

Das vierte Arbeitsheft umfasst die Arbeitsblatter und Elternbriefe zu folgenden Lernmodulen:

e Text und Bild — kopieren und weitergeben?
e Filme, Videos und Musik — was ist erlaubt?

Seite 3 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019
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Arbeitsbldatter zum Themenbereich 3:
~Achtung, die Gefahren! - So schiitzt du dich”

Die einzelnen Arbeitsmaterialien zu den Lernmodulen sind immer nach dem gleichen Prinzip aufgebaut:

1. Titelblatt

2. Didaktische Hinweise mit tabellarischer Ubersicht des Unterrichtsablaufs

3. Checkliste mit Beurteilungsmoglichkeit fur die Lehrkraft

4. Einfuhrung in das Thema mit ersten Ubungen

5. Arbeitsblatter / Merkblatter analog zu den Aufgaben im Online-Lernmodul
6. Losungsblatt zu den Arbeitsblattern

Die Arbeitsblatter entsprechen in den meisten Fallen den Online-Ubungen aus den Lernmodulen
(www.internet-abc.de/lernmodule). Ausnahmen stellen besonders komplexe Online-Klickilbungen dar,
die nicht 1:1 in Papierform umgesetzt werden konnten.

v,
‘ ]
Die Lernmodule des Themenbereichs ,Achtung, die Gefahren! — So Probier dein Wissen us: Betriger-Gesichter-Spie

diesem Spiel gehst dy
zeinen Bildteile aus

schutzt du dich” beschaftigen sich mit den Risiken und Gefahren, die

Kindern im Netz begegnen kénnen. Bei allen positiven Moglichkeiten,
die das Internet fur Kinder bietet, ist an einigen Stellen aber auch Vor-
sicht geboten. Hier lernen Kinder, dass sie im Netz auch mit brenzligen
Situationen konfrontiert werden kénnen.

Im Lernmodul ,, Ligner und Betrtiger im Internet” lernen Kinder, dass
im Netz auch Personen mit schlechten Absichten unterwegs sind. Es
wird aufgezeigt, an welchen Stellen Kosten- und Datenfallen lauern
kénnen und welche Strategien Betriiger anwenden, um an das Geld
und die Daten anderer zu kommen.

. Viren und andere Computerkrankheiten” vermittelt kindgerecht,
was Viren und andere Schadprogramme bei Computer, Tablet und Smartphone anrichten kénnen und wie
man sich am besten davor schitzt. Abgerundet wird das Lernmodul durch ein interaktives Spiel: mit dem
Viren-Scanner gehen die Kinder auf Jagd nach Viren.

Was genau steckt eigentlich hinter Werbung? Wie kann ich sie erkennen? Was bezweckt Werbung und
worauf muss ich achten, wenn ich online etwas einkaufe? Mit dem Lernmodul , Werbung, Gewinnspiele
und Einkaufen” werden Kindern Antworten auf diese und weitere Fragen gegeben.

Das Lernmodul ,,Cybermobbing — kein SpaB!”“ macht Kindern deutlich, was genau unter Cybermobbing
verstanden wird und zu welchen Mitteln Mobber greifen. Es schafft ein Bewusstsein daftr, was genau
Cyber-mobbing fur Opfer und Tater bedeutet und welche Folgen es insbesondere flr die Opfer nach sich
zieht. AuBerdem lernen die Kinder, wie sie Mobbing begegnen und bestmaoglich vermeiden kénnen.

Seite 4 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019
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Bei ,, Datenschutz — das bleibt privat!” entwickeln Kinder ein Verstandnis fur den Unterschied zwischen pri-
vat und 6ffentlich und dafdr, wie mit eigenen persdnlichen Daten und derer anderer umgegangen werden
sollte. Das Lernmodul macht mitunter darauf aufmerksam, dass oft — ohne unser Wissen — im Hintergrund
Daten gesammelt werden und wir somit unbewusst eine Datenspur hinterlassen.

Fur ein einzelnes Online-Lernmodul werden ca. 2 Unterrichtsstunden zur Durchfihrung kalkuliert. Die
Bearbeitung der Papierversion kann je nach Klassenstufe und Lesekenntnisse der Kinder durchaus starker
variieren.

e

Tipp: Elternbriefe

Passend zu den Lernmodulen kénnen Elternbriefe kopiert und an die Schilerinnen und Schuler mit nach Hause
gegeben werden. Auf diese Weise erhalten Eltern einen besseren Einblick in den Unterricht und kénnen bei
Fragen direkt auf Sie als Lehrkraft zugehen. Die Briefe geben dartber hinaus auch Anregungen und Tipps, wie
Eltern ihre Kinder beim Eintiben des Erlernten zu Hause unterstiitzen kénnen. Uber ausgewahlte Links zum
Elternbereich des Internet-ABC kénnen sie sich zudem Uber weitere Themen informieren und erhalten Antwor-
ten auf Fragen zur Mediennutzung ihrer Kinder.

Seite 5 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019
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Liigner und Betriiger im Internet

Arbeitsblatter und didaktische Hinweise
fur den Unterricht

1. Einfiihrung

2. Die Tauscher oder Faker — Wer steckt dahinter?
3. Die Abzocker - ,Helfer”, Gewinnspiele, Tests
4. Die Abzocker — Apps, Abos, Onlinespiele

5. Die Datenklauer, Spione und Zerstérer

6. Die Schwindler — Wahrheit und Liige?

7. Die Angstmacher - Kettenbriefe

8. Ein kleiner ,Lugner und Betriiger”-Test

’:@3 Probier dein Wissen aus: Betriiger-Gesichter-Spiel

Elternbrief zum Lernmodul

13

15

16

18

19

21

22

24

26

28
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Liigner und Betriiger im Internet

Didaktische Hinweise flir Lehrerinnen und Lehrer

Ubersicht und Aufbau

Das Thema , Lugner und Betriiger im Internet” kann anhand des interaktiven, vertonten Online-
Moduls (www.internet-abc.de/lernmodule) an PC oder Tablet und/oder offline mit den vorlie-
genden Arbeitsblattern erarbeitet werden. Die Lerninhalte der Arbeitsblatter entsprechen dabei
weitgehend den Lerninhalten des Online-Moduls. Sowohl online als auch offline ist es moglich,
nur einzelne Kapitel zu bearbeiten. Die unterschiedlichen Materialformen ermoglichen damit je
nach technischer Ausstattung der Schule einen flexiblen Einsatz im Unterricht.

Das Lernmodul ist geeignet fur Schilerinnen und Schuler der Klassen 3 bis 6. Innerhalb des
Moduls gibt es zwei Zusatzaufgaben (Kapitel 3 und 6) fur die etwas schnelleren oder
fortgeschrittenen Kinder.

Am Ende des Moduls besteht die Méglichkeit, das Erlernte in der Online-Version auszuprobieren -
oder in der Offline-Version spielerisch zu erganzen. Hierzu halt das Online-Modul eine
Abschlussiibung (,,Probier dein Wissen aus!”) bereit. Diese Aufgabe eignet sich be-
sonders als vertiefende Ubung — auch fiir Zuhause. Der zeitliche Aufwand fur die Bearbeitung des
gesamten Moduls wird auf zwei Unterrichtsstunden geschatzt.

Kompetenzen: Die Schiilerinnen und Schiiler ...

werden daflr sensibilisiert, dass im Internet nicht jeder redlich und ehrlich ist,
lernen verschiedene Typen von Lignern und Betrigern kennen,

kennen typische Maschen und Tricks von Abzockern,

erkennen Kosten- und Datenfallen und verhalten sich vorsichtig,

glauben nicht alles, was im Internet behauptet wird,

wissen um die Gefahr, die von fremden E-Mails und Anhangen ausgeht,
verstehen das Prinzip von Kettenbriefen.

Projektablauf

Vor der Beschaftigung mit den einzelnen Aufgaben erhalten alle Schuler eine Einfihrung in
das Thema, um den Lernstoff einordnen zu kdnnen. Dazu steht im Online-Modul eine vertonte
Bilderschau/Slideshow, in der Offline-Version eine Kurzinformation mit einer Ubung zur Verfi-
gung. AnschlieBend werden die Aufgabenblatter bzw. analog dazu die interaktiven Aufgaben
des Online-Moduls bearbeitet.

Seite 10 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019
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Lernmodule > Luigner und Betrtger im Internet > Didaktische Hinweise

\ Kopiervorlage s/w

Verlaufsplan
Phase

Inhalt

Sozial-/
Arbeitsform

Medien

habe ich gelernt...”/, Diese Betrtiger und
Tricks gibt es...”/, Betriger-Gesichter-
Spiel” (vgl. Arbeitsblatt)

Ergebnis der Hausaufgabe zusammentra-
gen, Gesichter vorstellen; u.U. Ergebnis
des Kettenbrief-Experiments

Einstieg Die verschiedenen Typen von Betrigern, | Plenum Bilderschau/Slide-Show aus
Abzockern und Lugnern kennen lernen, dem Online-Modul zeigen
mit denen Kinder in Kontakt kommen
kénnten. Alternative (Offline-

Version):
Erganzend moglich: Austausch von Arbeitsblatt , Einfahrung”
Negativ-Erfahrungen und Angsten der
Schulerinnen und Schiler sammeln und Tafel
besprechen

EinfUhrung in Vorstellung der Arbeitsblatter/des Online- | Plenum Arbeitsblatter,

die Arbeit mit Moduls und der verschiedenen Aufgaben Computer/Tablet

dem Lernmodul | (allgemeine Aufgaben, Zusatzaufgaben,

Abschlussiibung)
Einteilung der Gruppen bzw. Partner evtl. Kartchen fur Grup-
pen-/Partnerauslosung

Erarbeitung Losen der interaktiven Aufgaben am Gruppen-/ Computer/Tablet, Stifte,
Computer bzw. Bearbeitung der Arbeits- | Partnerarbeit | Schere, Kleber
blatter

Metaphase Bericht Gber den Stand der Arbeiten, Plenum Computer, Arbeitsblatter

am Ende der Aufzeigen und Lésen von Problemen

Stunde (technisch oder sozial), Austausch Uber
das Gelernte

Hausaufgaben | Fortfihrung oder Vertiefung des Gelern- | Einzelarbeit Computer/ Internet
ten: (Abfrage, wer Zuhause
- Ausprobieren des Online-Spiels Uber Computer/ Internet-

LJumpys 1.000 Gesichter” anschluss verfugt)
- Arbeitsblatter 3 (Die Abzocker) und
6 (Die Schwindler) bearbeiten
Arbeitsblatter, Stifte
Abschluss Prasentation freiwilliger Schuler: ,Das Plenum Ausgefullte Arbeitsblatter

Tafel

u Zusatzhinweis

Als Gedankenstitze und Erinnerung an den Lernstoff kann der , Ligner und Betrliger-
Leitfaden” kopiert und an die Kinder verteilt werden (s. unten: Kapitel 8).

Seite 11
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Checkliste

Lagner und Betrliger im Internet

Dein Name:

Nr. Aufgabe v ©OO®

1. | Einfuhrung

2. Die Tauscher oder Faker — Wer steckt dahinter?

3. | Die Abzocker - ,Helfer”, Gewinnspiele

und Tests

4. | Die Abzocker - Apps, Abos, Onlinespiele

5. | Die Datenklauer, Spione und Zerstorer

6. | Die Schwindler - Wahrheit oder Liige?

7. | Die Angstmacher - Kettenbriefe

8. | Ein kleiner , Lugner und Betrtiger”-Test

‘3@3 Probier dein Wissen aus: Betruger-Gesichter-Spiel

Seite 12 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019
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1. Einfiihrung

Lernmodule > Lugner und Betrtiger im Internet > Einfuhrung

Im Internet treiben sich einige Betriiger herum. Immer wieder tappen Ahnungslose in
ihre Fallen. Dir soll das nicht passieren! Hier erhéltst du eine Ubersicht der Lugner und
Betrliger, die im Internet lauern. Enttarne die sechs verschiedenen Betriger-Typen: Ord-
ne sie den Beschreibungen zu und schreibe die Begriffe in die Licken!

Flizzys Tipps helfen dir bei der Zuordnung.

Abzocker - Schwindler - Angstmacher - Tauscher/Faker -
Datenklauer/Spione - Zerstoérer

1. Sie geben vor, jemand anderes zu sein!
Du kannst die Menschen im Internet nicht sehen. Und das nutzen viele aus. Sie tauschen
oder ,,faken”: Sie tun so, als seien sie jemand ganz anderes.

Flizzys Tipp:
Durchschaue die Tduschungen!
2. Sie wollen einfach nur dein Geld!

Geschaftemacher wittern das leicht verdiente Geld. Sie wollen schnell an anderen
verdienen und abkassieren: mit scheinbar kostenlosen Angeboten, Gewinnspielen, Tests
oder Hausaufgabenhilfen.

Das sind die

Das sind die

Flizzys Tipp:
Lass dich nicht abzocken!

3. Sie mdéchten alles Uber dich erfahren!

Geld verdienen lasst sich auch mit deinen Daten: Alter, Wohnadresse, Telefonnummer,
E-Mail-Adresse. Manche Betriger versuchen, mit verbotenen Mitteln an deine Daten zu
kommen. Diese verkaufen sie an Werbefirmen. Andere Betriiger stehlen Kontonum-
mern und Passworter von Bankkunden. Damit kommen sie an das Geld dieser Leute.

Das sind die

Flizzys Tipp:
@ Schutze deine Daten und halte sie

geheim!
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4. Sie wollen Computer lahm legen!

Auch Computer und Tablets kénnen sich einen Virus einfangen. Das sind kleine Program-
me, die den Geraten Schaden zufligen. Irgendjemand hat diese Programme geschrieben.
Und manche verbreiten sie extra Uber das Internet, zum Beispiel Uber E-Mails.

Das sind die

Flizzys Tipp:
Schitze dich vor Viren und 6ffne

keine fremden E-Mails!

5. Sie schreiben und verbreiten Ligen!

Nicht alles, was im Internet oder in Apps geschrieben steht, ist wahr. Manche Personen
verbreiten bewusst falsche Informationen. Nicht immer ist es leicht zu erkennen, was
wahr ist oder nicht.

Das sind die

Flizzys Tipp:
@ Glaube nicht alles, was im Internet

steht!

6. Sie verbreiten Angst und Panik!

Manche Leute fahren andere an der Nase herum: mit Kettenbriefen! Sie haben Spal3
daran, anderen Angst zu machen. Dazu verschicken sie Falschmeldungen. Sie ver-
langen, dass man die Meldungen an viele weitere Personen verschicken soll. Ansonsten
wurde etwas Schlimmes passieren.

Das sind die

Flizzys Tipp:
@ Lass dir keine Angst machen und

sprich mit deinen Eltern!
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2. Die Tauscher oder Faker - Wer steckt dahinter?

Sie geben vor, jemand anderes zu sein!

(Ich bin ein Fake, ein Betriger! Im Internet kann ich mich leicht fur jemand h
anderes ausgeben. Mich sieht ja keiner. Kinder fallen auf mich rein. Sie

_—_ denken alle, ich sei so alt wie sie. Sie schicken mir alles zu, was ich haben
will: ihre Telefonnummer und Adresse, Fotos, auf denen sie manchmal nur

\Ieicht bekleidet sind. Wenn die wussten, dass ich ein Erwachsener bin!

-

& J

Wer im Internet etwas vortauscht, ist ein ,Faker” (ausgesprochen: feyker). Fake ist das
englische Wort fur ,,Falschung”. In Foren, in Kommentaren oder Chatrdumen - Gberall
trifft man auf Faker. Mit gefalschten Namen hinterlassen sie Kommentare und Nachrich-
ten. Oder setzen GerUchte ins Internet. Manchmal sind es sogar Erwachsene, die sich als
Kinder ausgeben - oft mit bdsen Absichten.

Wer steckt dahinter?

In der realen Welt ist es einfacher, jemanden zu erkennen als im Internet. Bearbeite zuerst
die linke Seite und kreuze an! Danach bearbeitest du die rechte Seite.

Woran kannst du erkennen, ob jemand derjenige ist, flir den er sich ausgibt?

In der realen Welt Im Internet

1. Woran kannst du erkennen, ob jemand ein Kind
oder ein Erwachsener ist?

() An der GroBe. () An der GroBe.
(O Am Aussehen und Verhalten. (O Am Aussehen und Verhalten.
(O An der Stimme. () An der Stimme.

2. Woran kannst du erkennen, ob jemand ein
Mann oder eine Frau ist?

() Am AuBeren, (O Am AuBeren,

z.B. an der Figur oder Kleidung. z.B. an der Figur oder Kleidung.
(O An Gesicht und Haarfrisur. An Gesicht und Haarfrisur.
(O An der Stimme. An der Stimme.

00

3. Woran erkennst du, ob jemand freundlich ist?

Am Gesichtsausdruck.
Am Verhalten.
Am Tonfall der Stimme.

(O Am Gesichtsausdruck.
(O Am Verhalten.
(O Am Tonfall der Stimme.

000

'

Lihnen auch keine Bilder von dir oder anderen! Sei misstrauisch!

Wie viele Antworten hast du in der rechten Spalte angekreuzt? Ein Be- )
triger im Internet l3sst sich nicht so leicht erkennen! Sei wachsam und
bedenke, dass sich im Internet jeder fUr einen anderen ausgeben kann!
Gib keine personlichen Daten (Adressen, Telefonnummer) an! Triff dich
niemals mit Personen, die du nur aus dem Internet kennst und schicke

J

Seite 15 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019



o

A
)

Lernmodule > Ligner und Betriiger im Internet > Die Abzocker — , Helfer”, Gewinnspiele, Tests

e

WISSEN, WIE'S GEHT!

r_‘/— Kopiervorlage s/w
internet- ab@\

F Zusatzaufgabe

3. Die Abzocker - ,Helfer, Gewinnspiele, Tests

Wie werden Kostenfallen aufgestellt? Schau mal, wie der Abzocker das macht!

Flizzy hilft dir, seine Methode zu durchschauen. Auf der nachsten Seite findest du sechs
Satze. Ordne die Satze in die rechte Spalte (,, Tipps”) zu. Schreibe einfach die richtige
Nummer in die freien Kastchen. Die erste Lésung haben wir dir vorgegeben.

Gedanken
des Abzockers

1. Ich will Kinder und In-
ternetnutzer locken! Dazu
mache ich eine Seite mit
einem Gewinnspiel und
Test. Da wollen alle mitma-
chen und fallen drauf rein.

Flizzy erklart

Abzocker werben und ko-
dern mit schénen Sachen,
die man gerne hatte oder
tun wirde.

Tipps

2. Uber ein Formular be-
komme ich Namen und
Adressen. Den Preis schreibe
ich klein ans Ende, so Uber-
sieht man das. Auch wenn’s
eigentlich verboten ist.
Hauptsache, ich verdiene!

Oft wirst du aufgefordert,

ein Formular auszufullen. Nur
dann bekommst du angeb-
lich einen Gewinn oder den
Zugang zu einem Test. Falle
nicht darauf rein. Fulle solche
Formulare nicht aus!

3. Die Zustimmung zu den
Allgemeinen Geschafts-
bedingungen (AGB) ganz
einfach mit einem Hakchen
markieren. Darin steht
versteckt, was das Ganze
kostet, hahal!

Bei betrlgerischen Seiten
sind die tatsachlichen Preise
oft nicht gut zu erkennen.
Andere Bedingungen (die
AGBs oder Allgemeine
Geschaftsbedingungen) sind
meist sehr klein und kompli-
ziert geschrieben.

4. \Wenn ich die Adressen
habe, verschicke ich hohe
Rechnungen. Egal, ob das
erlaubt ist oder nicht. Erst
mal probieren, es wird schon
jemand zahlen!

Als Kind kannst du ohne die
Zustimmung deiner Eltern
gar keine Vertrage abschlie-
Ben.

5. Wenn nicht gleich gezahlt
wird, versuche ich es mit ei-

ner Mahnung. Dann drohe

ich mit einem Anwalt.

Erst einmal Rat einholen.
Deine Eltern kénnen bei einer
Verbraucherberatung nach-
fragen.

6. Meine Kasse wird klingeln,
ich werde reich!

Wenn im Formular die Kos-
ten versteckt wurden, kon-
nen deine Eltern das Ange-
bot melden.
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So werden also Kostenfallen aufgestellt. Was kannst du tun, um nicht hineinzutappen?
Trage die sechs Tipps in die Felder ein!

1. Nie alleine Formulare ausfullen!

Mit den Eltern sprechen, wenn Mahnungen oder Rechnungen kommen!
Genau hinsehen, wenn tolle Dinge angepriesen werden!

Vorsicht mit dem Abhaken der AGBs!

Abzocker melden!

o Uk~ W N

Nicht einschtichtern lassen!

Seite 17 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019



o

Z)
r_‘/—"— Kopiervorlage s/w
internet- ab@\

WISSEN, WIE'S GEHT!

Lernmodule > Ligner und Betriiger im Internet > Die Abzocker — Apps, Abos, Onlinespiele

4. Die Abzocker - Apps, Abos, Onlinespiele

Ich will schnell Geld bekommen. Am besten bezeichne ich ein
kleines Spiel als kostenlos. Ganz versteckt kann ich dann bestimmt
ein paar Euro verlangen.

Es ist nicht verboten, dass manche Dinge im Internet etwas kosten.
Dann muss es aber von Beginn an auch gesagt werden.

Das machen leider viele nicht. Was kannst du tun, um den Abzockern
zu entgehen?

Erkenne die Tricks

Jeder dieser Satze steht fur einen Trick, den die Abzocker benutzen, um ahnungslose
Opfer in die Falle zu locken. Ordne jedem Satzanfang das richtige Ende zu. Verbinde
dazu die Satzteile!

Ein Spiel wird al g ... um diese Preise zu bekommen,
N SPIEWIrd ais ., gratis musst du sehr viele Angaben zu
bezeichnet, aber ...

deiner Person machen.

(g2
(55:)

Eine App bietet dir einfache
Informationen zu einem
bestimmten Thema, aber ...

... im Spiel kommen immer
wieder Stellen, wo du etwas
kaufen sollst.

nur fUr eine bestimmte Zeit. >
0s

Ein Gewinnspiel verspricht dir

tolle Preise, aber ... AnschlieBend kosten die Top-Inf

2,99 EUR pro Monat.

Eine Nachricht (SMS) bietet dir
kostenlos Top-Infos Uber deine
Lieblings-Stars, aber ...

Die Tricks kdnnen sehr versteckt sein. Daher sei auf der Hut und
frage deine Eltern, wenn du neue Spiele oder Apps ausprobieren
mochtest. Auch bei Gewinnspielen gilt dies. Und wenn du etwas
falsch gemacht hast, verheimliche es nicht.
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5. Die Datenklauer, Spione und Zerstorer

Ich will deine Daten, deine Kontonummer und dein Passwort, um an
Geld zu kommen. Das schaffe ich leicht Gber E-Mails und gefalschte
Internetseiten.

Pass auf, wenn du merkwurdige E-Mails erhaltst. Sie haben manchmal
einen gefahrlichen Anhang. Oder sie fordern dich auf, eine gefahrliche
Internetseite zu besuchen.

E-Mails bearbeiten

Flizzy hat vier neue Nachrichten! Leider sind nicht alle von Freunden, sondern auch faule
Eier dabei — echt gefahrliche E-Mails! Sortiere die E-Mails: Umkreise die gefahrlichen (von
Betrtigern) rot und die harmlosen (zum Beispiel von Freunden) griin! Achte auf den Ab-
sender und auf Anhange.

1. ~
&

Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe
38 Senden | « Rechtschr. |+ 0 Anhang |~ 8 S/MIME  ~ ESpeichem Y

Von: eddie@internet-abc.de v
an: flizzy@internet-abc.de

Betreff: Scherz
Normaler Text Variable Breite v ! A AA| AAA | S EE

- - ©-

Hallo Flizzy,

ich habe eine coole Scherzfrage fiir dich:

Wo veroéffentlichen Schneemanner ihre Internetseiten?
Antwort: Im Winternet!!!

Dein Freund Eddie

Datei Bearbeiten Ansicht Einfiigen Format Optionen Extras Hilfe
38 Senden | o Rechtschr. v 0 Anhang |~ & S/MIME  ~ [l Speichermn |~

Von: Michael <sgrffs@cheater-mail.com> 1 Anhang 235KB
- an: flizzy@internet-abc.de || Bild.exe 23,5 KB

Betref:  Ein tolles Bild

Normaler Text v | | Variable Breite LY A‘| AAA|ZIcEEIE B ©-

Hallo,
ich habe ein tolles Bild fiir dich!
Schau mal, ob es dir gefallt.

Liebe GruRe, ein guter Freund

e ———
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3. [/~ — | N\

Datei Bearbeiten Ansicht Einfiigen Format Optionen Extras Hilfe
38 Senden | o Rechtschr. |+ Anhang ¥ &8 S/MIME ~ ESpeichern v,

von: Internet-ABC <redaktion@internet-abc.de > v
An: flizzy@internet-abc.de

Betref: Neues vom Internet-ABC

Normaler Text v Variable Breite v B A A‘| AAA I T iIZE Z—E|
Hallo!

Mit diesem Newsletter informieren wir dich wieder, was es Neues
im Internet-ABC gibt. Viel SpaR damit!

Deine Internet-ABC-Redaktion

Wenn du den Newsletter abbestellen mochtest, klicke auf
folgenden Link: Newsletter abbestellen

Datei Bearbeiten Ansicht Einfligen Format Optionen Extras Hilfe
§88 senden | o Rechtschr. v 0 Anhang | ¥ &8 S/MIME  ~ ESpeichem S

Von: Pon Company <russla@liar-mail.com> \ 1 Anhang 235KB
an: flizzy@internet-abc.de |1 PDF.exe 23,5 KB

Betreff: PoOgle Award

Normaler Text | Variable Breite L VY A‘l AAA | =3z

Il
M|

Hallo Herr Flizzie,

gute Nachrichten: Sie haben eine Preis gewonnen: Den Poogle Award!
Schauen Sie gleich in den Anhang.

Glickwunsch,

lhr Award-Team

\& =)

(Anhé‘mge )

Dateien im Anhang kénnen gefahrlich sein. Tippst oder klickst du zum Beispiel auf eine
Datei mit der Endung ,.exe”, wird oft ein Programm auf deinem Gerat installiert. Dieses
Programm spioniert dich aus und schickt Daten von deinem Gerat zum Computer eines
Betrtigers. Solch ein Programm wird ,, Trojaner” genannt.

Viren

Manche Personen mdchten anderen schaden. Sie verschicken E-Mails mit Viren im An-
hang. Viren sind kleine Programme, die merkwdirdige Sachen auf deinem Tablet oder
Computer verursachen. Dein Gerat startet plotzlich nicht mehr. Oder einzelne Programme
werden einfach gel6scht. Also: Am besten solche E-Mails sofort |6schen. Installiere (mit
deinen Eltern) ein Antiviren-Programm!

k J
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6. Die Schwindler - Wahrheit oder Liige?

Solche Betrtger gibt es wirklich. Und im Internet kann wirklich jeder
schreiben, was er will. Es gibt niemanden, der alles genau pruft. Nur
bei verbotenen Sachen wird von der Polizei ermittelt.

Wie lasst sich die Wahrheit von einer Lige unterscheiden? Gerade bei schwierigen The-
men ist das nicht einfach. Was kannst du tun, um eine Seite einzuschatzen und zu
Uberprifen? Entscheide dich fur richtig oder falsch!

Nicht alles, was ich schreibe, ist wahr. Aber ich verdiene mit unge-
wohnlichen Geschichten mein Geld. Da darf man schon mal etwas
schummeln und ligen. Wen interessiert schon die Wahrheit?

1. Ich schaue ins Impressum der Seite. Dort steht, wer eine Internetseite oder App
erstellt hat.

Richtig, denn das Impressum zeigt, von wem die Inhalte stammen. Und du kannst
erste Informationen erhalten: Sind die Macher dieser Internetseite glaubwirdig?
Falsch, denn das Impressum ist nur fur Anwalte bestimmt.

2. Ich achte darauf, ob auf der Internetseite oder in der App immer nur eine Mei-
nung aufgezeigt wird.

Richtig, denn glaubwdrdiger ist eine Seite oder eine App, die zu einem
schwierigen Thema mehrere Meinungen zeigt.
Falsch, denn es gibt ja sowieso immer nur eine Meinung.

3. Ich schaue auf mehreren Internetseiten nach und vergleiche die Informationen.

Richtig, denn es ist immer gut, mehrere Meinungen einzuholen!
Falsch, denn das ist unnétige Zeitverschwendung.

4. Bei wichtigen Sachen achte ich darauf, wann eine Internetseite erstellt wurde.
Richtig, denn es gibt durchaus Erkenntnisse, die sich im Laufe der Zeit andern.

Wann eine Internetseite erstellt wurde, kann dabei wichtig sein.
Falsch, denn Informationen bleiben stets gleich.
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7. Die Angstmacher - Kettenbriefe

@

Mit einer Nachricht fangt es an, die denke ich mir aus: Irgendeine
Horrormeldung! Natdrlich stimmt nichts davon. Aber es macht echt

Spal3 zu sehen, wie die Dummkdpfe die dann alle weiterschicken!
Haha!

Kettenbriefe sind oft richtig gemein. Sie werden auch , Hoaxes” ge-
nannt: Das ist Englisch und bedeutet Scherz oder Schwindel. Harmlos

sind sie aber nicht. Meist sollen sie dir Angst machen. Ich zeige dir mal
zwei typische Kettenbriefe:

v 408654

<'. FaulerZauber t_ Q

Kettenbrief

Hallo Flj
zzy!
e cht Einfagen Format Qptionen Exiras ALE Bald wirng i
Datei Bearbeiten Ansicht EI g@ A_h @ s/Mive |~ Bl speichem | L ein
- nhang |7 B —

8 senden l (Rech{schr;

Von: digiteufe!@chain-pain.to

i Lieblingsspi
Faulerzauber etwasgSSp'e,

lz<osten:_;0 Euro im Monat.
A, eiunm Glick gibt's jetzt noch
Lt
1w b en Sonderbonus, pen
Betreff: Kettenbrief

An: ﬂizzy@intemet-abc‘de

2 ekommen alle, die gj
—mam N = -@' , dle
: VB AA|AAAIEInEE|SEOT Nachricht difge
Tet v | | Variable Breite B = ; an 10 Kontakte
R Weiterleiten. Fur a)je
- anderen wj
Hallo! hicken. wird es dan
7 Leute schicl : ) N teuer!
Diese Nachricht musst du innerhalb von 24 Stunden an st 7 Jahre Pech haben. Schicke diese

' . Meldun
Tust du das nicht, wird etwas Schreckliches passieren. Du wir: .
u '’

gleich Weiter,

Dein Faulerz
¢ auber-
Gezeichnet: der DigiTeufel )

Team

© |

* ©
Was fallt dir daran auf? Beantworte die Fragen!

Sammle die Buchstaben hinter den richtigen Antworten und bilde daraus das Lésungs-
wort!

1. Warum werden Kettenbriefe aufgesetzt?

Sie sollen den Empfangern Angst machen, sie argern oder an der Nase
herumfuhren. (Ke)

Sie sollen moglichst viele Leute Uber wichtige Dinge informieren. (Die)

2. Wo kann mir ein Kettenbrief begegnen?

Im Schmuckkasten oder beim Juwelier. (Ho)

Kettenbriefe geistern tberall herum: als E-Mail, als Nachricht auf dem Handy oder
in Sozialen Netzwerken (z. B. Facebook). (in)
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3. Was steht in einem Kettenbrief?

Es kann alles Mégliche darin vorkommen: ein Aufruf fir Spenden, kranke
Menschen, Informationen Uber Preiserh6hungen, Virenwarnungen. Du wirst
immer aufgefordert, die Nachricht weiterzuleiten. (e)

Vor allem Liebeserklarungen, Gedichte und Heiratsantrage. (ax)

4. \Was tust du, wenn du einen Kettenbrief erhaltst?
Ich schiebe Panik, verschicke ihn an alle meine Freunde und klappere vor Angst
mit den Zahnen. (ies)

Ich bewahre Ruhe und spreche mit meinen Eltern dartber. (Pa)

5. Uberlege, wie viele Leute ein Kettenbrief erreichen kann. Wie viele Nachrich-
ten werden es, wenn alle den Hoax an 10 Leute weiterleiten?

Ich schatze 20 bis 30 Nachrichten. (lat!)

10 mal 10 sind 100. Dann mal zehn sind 1.000. Das wird immer mehr, am Ende
Hunderttausende! (nik!)

Lésungswort:

Es werden immer mehr...
Uberlege mal, wie sich ein Kettenbrief vermehrt:

e N

Kettenbriefe bilden eine lange Kette, immer mehr Personen erreicht die
Nachricht.

[ ]
e H
1x10 10x10 100x10
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8. Ein kleiner ,Liigner und Betriiger“Test

Ich habe Merksdtze zum Thema , Lugner und Betrtger” erstellt.
Fulle die Licken mit den Wértern aus.

Internet - niemals - glaube - 16sche - Kontakt - Fremden - Eltern

Ich nicht alles, was ich im Internet lese.

Im ist nicht jeder der, fir den er sich ausgibt.

Wenn mir eine Person im Internet komisch vorkommt, breche ich den

sofort ab.
Ich treffe mich mit jemandem, den ich nur aus dem Internet kenne.
Ich 6ffne keine E-Mails und E-Mail-Anhénge von . Kettenbriefe

ich sofort.

Personliche Daten (Adressen, Handynummer und mehr) gebe ich im Internet nur zusam-

men mit meinen an.

Flizzys Tipp: Nutze den Text als Erinnerung
der wichtigsten Regeln zum Umgang mit
Betriigern im Internet.
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8b. Liste zum Ausdrucken

Ich glaube nicht alles,
was ich im Internet lese.

Im Internet ist nicht jeder der,
fur den er sich ausgibt.

Wenn mir eine Person im
Internet komisch vorkommt,
breche ich den Kontakt
sofort ab.

Ich treffe mich niemals mit
jemandem, den ich nur aus
dem Internet kenne.

Ich 6ffne keine E-Mails und
E-Mail-Anhange von Fremden.

Kettenbriefe losche ich sofort.

Personliche Daten (Adressen,
Handynummer und mehr) gebe
ich im Internet nur zusammen
mit meinen Eltern an.
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<0 Probier dein Wissen aus: Betrtiger-Gesichter-Spiel

Du weil3t nun, wie du Betriger und Lugner erkennen kannst. Mit diesem Spiel gehst du
auf Ganovenjagd und trainierst deinen Scharfsinn. Schneide die einzelnen Bildteile aus
und stelle daraus ein Betriger-Gesicht zusammen!

e Variante 1: ,Eine Ganoven-Galerie”:
In der Klasse kdnnt ihr so gemeinsam eine Betriiger-Ganoven-Galerie zusammenstel-
len. Jeder klebt seine Ganoven-Collage auf ein groBes Poster.

e Variante 2: Ein Ratespiel, ahnlich der Online-Version:
Du lasst deine/n Mitschiler/in ftr 10 Sekunden auf dein zusammen gepuzzeltes
Ganoven-Gesicht schauen. Danach muss er/sie versuchen das Gesicht aus den ausge-
schnittenen Vorlagen genau so wieder zusammen zu legen. Danach tauscht ihr und
du bist an der Reihe.

Um das Ganze etwas witziger zu gestalten, kénnen die Ganoven Namen erhalten. Dazu
werden die Adjektive und Nomen ebenfalls zum Ausschneiden zur Verfligung gestellt.
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Adjektive (Wie-Worter)

Adjektive (Wie-Worter)

Nomen (Hauptwort)

arglistiger abscheulicher Abzocker
ausgekochter betrtigerischer Ausbeuter
boser boswilliger Bandit
boshafter falscher Betrliger
fieser geldgieriger Blender
gemeiner gehassiger Bluffer
gerissener gewiefte Blutsauger
gieriger grasslicher Bbsewicht
hamischer heimtickische Dieb
hinterhaltiger hinterlistiger Erpresser
hundsgemeiner kaltschnduziger Falscher

knallharter listige Falschmunzer
niedertrachtiger oberfrecher Flunkerer
schabiger scheinheiliger Gangster
schlechter trickreicher Ganove
tuckischer unaufrichtiger Gauner
unehrlicher unfairer Halsabschneider
tbler verlogener Halunke
Heuchler
Lump
Lagner
Rauber
Schuft
Schurke
Tunichtgut
Verbrecher
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Liigner und Betriiger im Internet % internet-ab

Liebe Eltern und/oder Erziehungsberechtigte,

Kettenbriefe, die verstorende Inhalte transportieren kénnen gerade jiingere Kinder stark verangstigen. Die
Nachrichten, die hdufig in WhatsApp-Gruppen verschickt werden, funktionieren immer nach demselben
Schema: Mit einer Geschichte wird zundchst Angst erzeugt. Wenn der Kettenbrief dann nicht an eine
bestimmte Anzahl von Freunden weitergeleitet wird, wird damit gedroht, dass etwas Schlimmes passiert.

Kettenbriefe sind aber nur eine Form der problematischen Inhalte, mit denen Kinder konfrontiert werden
konnen. In kostenlosen Apps, Online-Tests oder Online-Spielen lauert hdufig Abzocke. Mit einem
unbedachten Klick ist schnell ein unerwiinschtes Abo abgeschlossen. In Chats bei Online-Spielen gibt sich
ein Erwachsener als Kind aus. Falschnachrichten werden verbreitet. Und vieles mehr.

Wir haben uns im Unterricht das Lernmodul Liigner und
@ LINK ZUM LERNMODUL: Betriiger im Internet des Internet-ABC angeschaut. Darin
werden diese Themen besprochen:
www.internet-abc.de/

lernmodul-sicherheit e ImInternetist nicht jeder nett und ehrlich.
e Esgibtverschiedene Typen von Liignern und
Betriigern.
— e Man sollte nicht alles glauben, was im Internet
e behauptet wird.

e Was sind Kettenbriefe?

Nt
:r\ :¢
‘o TIPP:
) UNSERE EMPFEHLUNGEN Erste Hilfe bei Kettenbriefen:
 Nicht alles, was im Internet steht, ist wahr! Vermitteln Sie Ihrem «  Erkliren Sie dem Kind,
Kind, dass es kritisch sein und Informationen in unterschiedlichen dass die Drohung nicht
Quellen vergleichen sollte. eintreffen wird.
. L Sie sich h Kind das L dul L d e Nachricht nicht weiter-
assen Sie sich von Ihrem Kind das Lernmodul ,,Liigner un leiten, sonst haben auch
Betriiger im Internet“ zeigen und sprechen Sie mit Ihrem Kind tber andere Kinder Angst.
einzelne Punkte. e Mitdem Kind tiber eigene
* Spielen Sie mit Ihrem Kind das Spiel ,,1000-Gesichter* am Ende G
des Lernmoduls. Fragen Sie Ihr Kind, was das Spiel mit Liignern und
Betriigern zu tun hat.
Viele Griie und viel Erfolg beim kritischen Umgang mit Liigenbotschaften,
Ihr/lhre
© LINKS UND WEITERE INFORMATIONEN:
Internet gemeinsam entdecken (Broschiire): Gefahren und Schutz: Viren/Mobbing/Werbung/Datenschutz
www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/gefahren-kinder-internet

Mediennutzungsvertrag:

www.mediennutzungsvertrag.de
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Losungen fiir die Lehrkrifte

1. EinfGhrung
1. Tauscher oder Faker 2. Abzocker 3. Datenklauer und Spione 4. Zerstorer
5. Schwindler 6. Angstmacher

2. Die Tauscher oder Faker - Wer steckt dahinter?
Erste Spalte: Alles ankreuzen.
Zweite Spalte: Gar nichts ankreuzen.

3. Die Abzocker - ,Helfer”, Gewinnspiele, Tests
Reihenfolge: 3., 1., 4., 2., 6., 5.

4. Die Abzocker — Apps, Abos, Onlinespiele

... um diese Preise zu bekommen,
musst du sehr viele Angaben zu deiner
Person machen. (richtig: 3)

Ein Spiel wird als , gratis” bezeichnet,
aber ...

NED

... im Spiel kommen immer wieder
Stellen, wo du etwas kaufen sollst.

(richtig: 1)

Eine App bietet dir einfache Informa-
tionen zu einem bestimmten Thema,
aber ...

NI

... nur fur eine bestimmte Zeit. An-
schlieBend kosten die Top-Infos 2,99

EUR pro Monat. (richtig: 4)

Ein Gewinnspiel verspricht dir tolle
Preise, aber ...

... die App benétigt Informationen
dardber, wo du dich immer gerade

Stars, aber ... befindest (Standort). (richtig: 2)

NEZARNG

Eine Nachricht (SMS) bietet dir kos-
tenlos Top-Infos Uber deine Lieblings-

5. Die Datenklauer, Spione und Zerstérer
1. In Ordnung - von einem Freund

2. Gefahrlich - von einem Betruger.

Vorsicht! Diese E-Mail stammt nicht von einem Freund, sondern von einem Unbekann-
ten. Die merkwiirdige Absender-Adresse ist ein erster Hinweis darauf. Und die E-Mail hat
einen gefahrlichen Anhang: vielleicht einen Trojaner.

3. In Ordnung - Wenn du weiBt, dass du den Newsletter bestellt hast.
4. Geféhrlich - von einem Betruger. In E-Mails kénnen Computer-Viren stecken. Allein

durch das Offnen des Anhangs oder das Klicken auf einen Link, wacht der Virus auf.
Er wird , aktiviert”.
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6. Die Schwindler - Wahrheit oder Lige?

1. Richtig.
2. Richtig.
3. Richtig.
4. Richtig.

7. Die Angstmacher - Kettenbriefe
1. Sie sollen den Empfangern Angst machen, sie dargern oder an der Nase herumfuhren.

2. Kettenbriefe geistern tberall herum: als E-Mail, als Nachricht auf dem Handy oder in
Sozialen Netzwerken (Facebook).

3. Es kann alles Mégliche darin vorkommen: ein Aufruf fr Spenden, kranke Menschen,
Informationen Uber Preiserhéhungen, Virenwarnungen. Du wirst immer aufgefordert, die
Nachricht weiterzuleiten.

4. Ich bewahre Ruhe und spreche mit meinen Eltern darUber.

5. 10 mal 10 sind 100. Dann mal zehn sind 1.000. Das wird immer mehr, am Ende Hun-
derttausende!

Lésungswort: Keine Panik!

8. Ein kleiner ,Lugner und Betriger“-Leitfaden
Ich glaube nicht alles, was ich im Internet lese.

Im Internet ist nicht jeder der, fir den er sich ausgibt.

Wenn mir eine Person im Internet komisch vorkommt, breche ich den Kontakt sofort ab.
Ich treffe mich niemals mit jemandem, den ich nur aus dem Internet kenne.

Ich 6ffne keine E-Mails und E-Mail-Anhange von Fremden.

Kettenbriefe 16sche ich sofort.

Personliche Daten (Adressen, Handynummer und mehr) gebe ich im Internet nur zusam-
men mit meinen Eltern an.
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Viren und andere Computerkrankheiten

Arbeitsblatter und didaktische Hinweise
fur den Unterricht

1. Einfiihrung

2. Was sind Viren und Schadprogramme?

3 Geréat und Daten schiitzen, Teil 1: Aufpassen!
4. Gerat und Daten schiitzen, Teil 2: Die Technik
5. Hat dein Gerat einen Virus?

6. Erste Hilfe gegen Viren und Trojaner

7. Merkzettel gegen Viren, Wiirmer und Trojaner

‘:@3 Probier dein Wissen aus: Gitterratsel

Elternbrief zum Lernmodul

35

36

37

38

39

41

42

43

45
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Viren und andere Computerkrankheiten

Didaktische Hinweise fiir Lehrerinnen und Lehrer

Ubersicht und Aufbau

Das Thema , Viren uns'd andere Computerkrankheiten” kann anhand des interaktiven, vertonten
Online-Moduls (www.internet-abc.de/lernmodule) an PC oder Tablet und/oder offline mit den
vorliegenden Arbeitsbldttern erarbeitet werden. Die Lerninhalte der Arbeitsblatter entsprechen
dabei weitgehend den Lerninhalten des Online-Moduls. Sowohl online als auch offline ist es mog-
lich, nur einzelne Kapitel zu bearbeiten. Die unterschiedlichen Materialformen ermoglichen damit
je nach technischer Ausstattung der Schule einen flexiblen Einsatz im Unterricht.

Das Lernmodul ist geeignet fur Schilerinnen und Schuler der Klassen 3 bis 6. Innerhalb des
Moduls gibt es eine Zusatzaufgabe fur die etwas schnelleren oder fortgeschrittenen
Kinder.

Am Ende des Moduls besteht die Méglichkeit, das Erlernte auszuprobieren. Hierzu hélt das Modul

eine Abschlussibung (,,Probier dein Wissen aus!”) bereit.

Lernziele/ Kompetenzen: Die Schiilerinnen und Schiiler ...

e lernen, was Viren sind und was internetfahigen Geraten (Computer, Smartphone,
Tablet) auBerdem noch schaden kann,

e werden daflr sensibilisiert, bei E-Mail-Anhangen, Downloads und Werbung genau
hinzuschauen

e erfahren, wie man sich vor Gefahren durch Schadprogramme schiitzen kann,

e wissen Bescheid Uber erste Hilfe, falls doch ein Schadprogramm ihr Gerat befallen
hat.

Projektablauf

Vor der Beschaftigung mit den einzelnen Aufgaben erhalten alle Schuler eine Einfihrung in das
Thema, um den Lernstoff einordnen zu kénnen. Dazu steht im Online-Modul eine vertonte Bil-
derschau/Slideshow, in der Offline-Version eine Kurzinformation mit einer Ubung zur Verfigung.
AnschlieBend werden die Aufgabenblatter und analog dazu die interaktiven Aufgaben des On-
line-Moduls bearbeitet.
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Lernmodule > Viren und andere Computerkrankheiten > Verlaufsplan
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Verlaufsplan
Phase

Inhalt

Sozial-/
Arbeitsform

Medien

Einstieg Was sind Viren und Schadprogramme Plenum Bilderschau/Slide-Show und
und wie schaden sie mir und meinen Erklarfilm aus dem Online-
Geraten? Modul zeigen
Erganzend maglich: Erfahrungen der Alternative (Offline-Version):
Schulerinnen und Schiler zum Thema Arbeitsblatt , Einfihrung”
Viren und Schadprogramme (auch aus und Text des Erklarfilms
der Familie oder von Freunden) (2.2.)
EinfUhrung in Vorstellung der Arbeitsblatter/des Online- | Plenum Arbeitsblatter, Computer/
die Arbeit mit Moduls und der verschiedenen Tablet
dem Lernmodul | Aufgaben
Einteilung der Gruppen bzw. Partner evtl. Kartchen fur Gruppen-/
Partnerauslosung
Erarbeitung Losen der interaktiven Aufgaben am Gruppen-/ Computer/Tablet, Stifte,
Computer bzw. Bearbeitung der Arbeits- | Partnerarbeit | Schere, Pappe
blatter
Metaphase Bericht Gber den Stand der Arbeiten, Plenum Computer, Arbeitsblatter
am Ende der Aufzeigen und Lésen von Problemen
Stunde (technisch oder sozial), Austausch tber
das Gelernte
Hausaufgaben | Fortfihrung oder Vertiefung des Gelern- | Einzelarbeit Computer/Internet (Ab-
ten: frage, wer Zuhause Uber
- Ausprobieren des Gelernten, z.B. Computer/ Internetan-
gemeinsam mit den Eltern ein Antiviren- schluss verfugt)
programm installieren oder aktualisieren
- Gemeinsames Besprechen des Merkzet- Ausgedruckter Merkzettel
tels gegen Viren, Wirmer und Trojaner
mit den Eltern
Abschluss Prasentation freiwilliger Schuler: ,Das Plenum Ausgefillte Arbeitsblatter
habe ich gelernt...”
Ergebnis der Hausaufgabe zusammen- Tafel
tragen
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Checkliste

Viren und andere Computerkranheiten

Dein Name:

Nr. Aufgabe v ©O6

1. | Einfuhrung

2. | Was sind Viren und Schadprogramme?

3. | Gerat und Daten schutzen, Teil 1: Aufpassen!

4. Gerat und Daten schUtzen, Teil 2: Die Technik

5. Hat dein Gerat einen Virus?

6. | Erste Hilfe gegen Viren und Trojaner

7. | Merkzettel gegen Viren, Wirmer und Trojaner

£5
Zusatzaufgabe

@ Probier dein Wissen aus: Gitterratsel
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1. Einfiihrung

( Hallo! Ich bin Pinguin Eddie und mochte dich zu einem Besuch in
meine Arztpraxis einladen. Aber hier und heute geht es nicht um
Viren, die Husten oder Schnupfen verursachen. Nein, es geht um
Schadlinge, die dein Smartphone, dein Tablet oder deinen Compu-
ter krank machen kénnen.

Was solltest du dartber wissen?

Erganze die Licken im Text mit den passenden Wortern aus der
\_Liste! )

N\

( topfit zugestimmt leicht schitzen Schadprogramme )

1. Viren sind sogenannte .
Das sind alle Programme, die deinen Geraten schaden
kénnen. Es gibt auch Programme, die dich ausspionieren:
Sie sammeln Informationen Uber dich. Diese geben sie
weiter, ohne dass du
hast.

2. Zum Gluck kannst du deinen Computer auch vor
Schadprogrammen . Zum einen ist
es wichtig, dass du stets vorsichtig bist. Zum anderen gibt
es gute Hilfsprogramme gegen Viren (Antivirenprogram-
me). Sie schitzen deine Geréte.

3. Manchmal musst du ganz genau hinschauen: Denn
Schadprogramme sind nicht immer
zu erkennen.

4. Der nachste Schritt ist dann die Behandlung deines
Gerats, damit es wieder wird.

5. Bist du jetzt startklar? Willst du mehr tGber Schadpro-
gramme lernen? Dann zieh’ deinen Arztkittel an und los
geht’s!
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2. Was sind Viren und Schadprogramme?

Was genau sind eigentlich Viren, Wirmer und andere Schadpro-
gramme? Ordne die Bilder den Texten zu!

Viren, Wirmer und Trojaner sind kleine Computer-
programme, die deinen Geraten Schaden zuflgen:
Sie zerstoren Dateien, beschddigen andere Program-
me oder beeinflussen irgendwie dein Gerat.

Ganz fies kénnen die so genannten Trojaner sein: Sie
spionieren dich aus und kénnen alles aufzeichnen,
was man an seinem Computer oder Handy macht. e Akwell i Kino
Zum Beispiel: Namen, Passworter und wo jemand im
Internet etwas bestellt hat. Und diese Daten werden
dann an einen Betruger verschickt.

Oft verstecken sich solche , kleinen Monster” in An-
hangen von E-Mails. Sobald du den Anhang 6ffnest,
installiert sich der kleine Schadling.

ben edwas Verhbotenes im \nternet ge-
Daher ist ihr Compuder gesperrt worden

len Sie eine Strafe von 250,00 Euro.

'men sie wieder an ihr Gerat und \nre O

Manche Internetseiten bieten kostenlos die neuesten
Kinofilme und Musiktitel an. Das ist meist verboten.
Auf solchen Seiten fangst du dir leicht einen Schad-
ling ein.

Schadprogramme kénnen dich sogar erpressen. Sie
kénnen namlich deinen Computer oder dein Tablet
komplett blockieren. Auf deinem Bildschirm steht

dann: , Zahlen Sie eine Strafe von 250,00 EUR! Dann %ﬁ Wirmer
kommen Sie wieder an lhr Gerat und Ihre Daten.” @m’* 2

Solche Forderungen stammen niemals von der echten Trojaner

Polizeil
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Lernmodule > Viren und andere Computerkrankheiten > Gerat und Daten schutzen, Teil 1: Aufpassen!

3. Gerit und Daten schiitzen, Teil 1: Aufpassen!

Schneide bei den folgenden Texten jeweils die Lésungen aus und
klebe sie an die richtige Stelle!

1.
Ich bin immer Im Internet unterwegs.
Wenn ich eine App mochte, frage ich

immer meine Eltern. E-Mails von unbekannten Absendern |dsche

ich . Merkwdrdige Anhdnge in E-Mails

oder anderen Nachrichten 6ffne ich

_____________

’ ~
2 : \
- , AY

Bevor ich etwas von einer herunterlade,

schaue ich mir diese Seite genau an. Verdachtig sind Internetseiten,

die alles anbieten — auch Dinge, die sonst

etwas kosten (neueste Kinofilme und Musik). Dort lade ich

etwas herunter. \ /

.............

.............
.-

3 ’ Y
. ’ \

Ich kann noch so sein: Es kann

passieren, dass ein Schadling die Funktionen meines Gerats

tigsten Daten zuvor habe.

hat. Dann ist es gut, wenn ich meine wich- ¢+ x

..............
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4. Gerdt und Daten schiitzen, Teil 2: Die Technik

Manchmal hilft nicht nur das eigene Verhalten, um gesund zu ‘
bleiben. Es mussen starkere Mittel zur Abwehr her. Dein Computer

beno6tigt dazu auch noch technische Hilfe. Schau dir die folgende
Ubung an und wahle die richtigen Antworten.

)

1. Es gibt gute Programme und Apps, die dein Smartphone, Tablet oder deinen
Computer vor Schadlingen schiitzen. Sie schlagen Alarm, wenn sich ein Virus
oder ein Trojaner installieren méchte. Was musst du also tun?

a) Ein Antivirenprogramm installieren.
b) Das Smartphone oder Tablet nie mehr nutzen.
) Den Alarm einfach nicht beachten.

2. Bluetooth ist eine Funktion, mit der Daten von einem Gerat zum anderen
libertragen werden kénnen - leider auch schadliche Programme. Besitzt dein
Gerat die Funktion Bluetooth? Was solltest du dann machen?

a) Bluetooth generell angeschaltet lassen.
b) Bluetooth nur anschalten, wenn ich es auch brauche.
¢) Die Funktion Bluetooth |6schen.

3. Es werden immer wieder neue Viren, Wiirmer und Trojaner hergestellt oder
programmiert. Was hilft gegen diese neuen Computerkrankheiten?

a) Nur ein neues Smartphone oder Tablet!
b) Antivirenprogramm und das Betriebssystem regelmaBig aktualisieren.
¢) Nichts!
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5. Hat dein Gerit einen Virus?

( Ein Arzt kann oft schnell erkennen, warum du dich nicht gut
fahlst. Aber zu wissen, was einem Smartphone oder Computer
fehlt, ist fur dich oft sehr viel schwieriger. Du bist ja kein ausge-
bildeter Techniker. Wichtig ist aber festzustellen, dass ein Gerat
Uberhaupt , erkrankt” ist. Die folgende Ubung hilft dir dabei.

Co

\

Y,
Woran erkennst du, dass dein Gerat einen Virus hat? Sammle den : )

jeweils richtigen Buchstaben. Trage ihn am Ende der Ubung ein
und du bekommst ein Losungswort.

-

K Dein Handyakku halt Ianger als normal.
¢ A Dein Handyakku verhalt sich wie immer.
W Dein Handyakku ist viel schneller leer als sonst.

U Dein Handy wahlt unbekannte Nummern,
obwohl du niemanden anrufen willst.

M Dein Handy rechnet komische Zahlen zusammen.

L Dein Handy spielt Lotto.

E Dein Computer sturzt haufig ab und

du weil3t nicht, warum.
O Dein Computer funktioniert nur noch in der Nacht.
P Dein Computer zeigt nicht mehr alle Farben an.
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D Das Internet funktioniert wie immer.
Das Internet ist pl6tzlich ganz langsam.
Das Internet ist viel schneller als normalerweise.

m 20

E Dein Computer erledigt seine Arbeiten immer schneller.
L Dein Computer bewegt sich selbststandig.
M Nach dem Anschalten dauert es eine Ewigkeit,

bis der Computer startklar ist.

m

Es erscheinen standig merkwirdige Werbebanner.
Werbung wird automatisch ausgeblendet.
M Es erscheint nur noch Werbung fir Tee und Kaffee.

N

K Deine Handyrechnung ist plétzlich billiger als vorher.

A Deine Handyrechnung sieht aus wie immer.
«-.“::.., . . . .
T . R Deine Handyrechnung ist auf einmal viel teurer als
Y \“\SE% sonst.
Y ey, e
Wy M, e, .
“’*«b.,,._ -,_%’) i
4"\"\\ & b o,
Losungswort:
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Lernmodule > Viren und andere Computerkrankheiten > Erste Hilfe gegen Viren und Trojaner

6. Erste Hilfe gegen Viren und Trojaner
\

Mist! Du hast dir einen Virus, Wurm oder Trojaner eingefangen.
Was musst du nun tun? Starte sofort das Antivirenprogramm. Das
Antivirenprogramm kann dein Gerat Uberprufen. Und oft schafft
es, die gefahrliche Datei zu I6schen.

Leider gibt es auch ganz schlimme Schadlinge. Sie kénnen nicht >
von einem Antivirenprogramm gel6scht werden. Dann hilft nur

ein guter Computertechniker oder das so genannte , Resetten”
(ausgesprochen: rissetten) des Smartphones, Tablets oder Com-
puters. ,Resetten” bedeutet, dass alles auf die Einstellungen
zurlckgesetzt wird, mit denen du das Gerat gekauft hast.

fBestimme, welche Aussagen richtig und welche falsch sind.

Zeichne dafur einen griinen Haken (=richtig) oder ein rotes Ver- —
botsschild fur falsch in das Kastchen neben dem Satz.

- J

Das Antivirenprogramm kann dein Gerat Gberprufen.

)
Wenn es etwas Schadliches findet, schaltet es automatisch dein
Gerat aus!

Meistens werden die harmlosen Dateien geldscht oder unschadlich
gemacht.

Schlimme Schéadlinge kénnen manchmal nicht von einem
Antivirenprogramm geléscht werden.

Dann hilft nur ein schlechter Computertechniker oder das soge-
nannte ,Risotto” des Smartphones, Tablets oder Computers.
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F Zusatzaufgabe

7. Merkzettel gegen Viren, Wiirmer
und Trojaner

Immer vorsichtig sein - Eltern fragen
Sei im Internet immer vorsichtig unterwegs. Wenn du eine App installieren
mdchtest, frage immer deine Eltern. E-Mails von unbekannten Absendern

I6schst du am besten sofort. Offne keine merkwiirdigen Anhénge in E-Mails
oder anderen Nachrichten.

Vorsicht bei Downloads

Bevor du etwas von einer Internetseite herunterlddst, schaue dir diese Seiten
genau an. Verddchtig sind Internetseiten, die alles umsonst anbieten - auch
Dinge, die sonst etwas kosten (neueste Kinofilme und Musik). Dort lade ich
niemals etwas herunter.

Wichtige Daten regelmdpfig sichern

Du kannst noch so vorsichtig sein: Es kann passieren, dass ein Schddling die
Funktionen deines Gerdits zerstdrt hat. Dann ist es gut, wenn du deine wich-
tigsten Daten zuvor gesichert hast. Das kannst du z.B. auf einem USB-Stick

tun.

i
A\xlui

- . . AKTUELL
Antivirenprogramm installieren und aktuell halten '

Es gibt Hilfsprogramme und Apps, die dein Smartphone, Tablet oder
deinen Computer vor Schddlingen schtitzen. Sie schlagen Alarm, wenn sich
ein Virus oder ein Trojaner installieren mdchte. Die Hilfsprogramme und
Apps miissen immer aktuell gehalten werden!

Zeichen richtig deuten
Dein Akku geht schneller leer, dein Internet braucht ewig, dein Computer
stiirzt ab? Wenn dir an deinem Gerdit etwas komisch vorkommt, kann das
an einem Schddling liegen. Sei aufmerksam und erkldre das Problem
einem Erwachsenen!

Erste Hilfe
Wenn du dir sicher bist, dass dein Gerdt befallen ist, starte sofort das
Antivirenprogramm. Erkennt das Programm eine schddliche Datei, solltest
du den Anweisungen folgen. Meistens reicht es, die geféhrliche Datei zu
lbschen. Denke dran: Auch USB-Sticks mUissen regelmdfSig auf Viren (iber-
prift werden.
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@ Abschlussiibung

O Probier dein Wissen aus: Gitterritsel

Finde in dem Gitterratsel folgende Begriffe: Trojaner, Virus, Pro-
gramm, Anhang, Wurm, Download. Die Wérter kénnen von links
nach rechts und umgekehrt stehen; von oben nach unten und
umgekehrt; und sogar diagonal (also schrag) und auch hier von
links nach rechts und von rechts nach links.
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Lernmodule > Viren und andere Computerkrankheiten > Gitterratsel

4 . . . .
Und nun erstelle selbst ein Gitteratsel und verstecke darin die
Begriffe: Trojaner, Virus, Wurm. Ein Klassenkamerad soll es dann
|Osen.

Tipp: Schreibe zuerst die drei Begriffe in die Kastchen, dann
\irgendwelche Buchstaben darum herum.

Seite 44 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019



Viren und andere Computerkrankheiten % internet-ab

Liebe Eltern und/oder Erziehungsberechtigte,

Ihr PC reagiert sehr verzogert, Seiten bauen sich nicht mehr auf, aufgehende Fenster (Pop-ups) lassen sich
nicht mehr schliefen (oder vermehren sich sogar). Dann ist Ihr Gerdt wahrscheinlich krank — es hat einen
Virus! Smartphones und Tablets werden eher von Trojanern befallen. Das sind kleine Programme, mit denen
Sie jemand ausspionieren kann: Einmal (versehentlich oder ohne Ihr Wissen) installiert, ermoglichen
Trojaner Fremden den Zugang zu personlichen Daten.

Leider vernachlassigen wir den Schutz unserer Gerate hdufig. Schon Kinder sollten aber friih lernen, dass
sie fiir die Geréte, die sie besitzen oder die sie nutzen, auch zustdndig sind. Dazu gehort ein pflegsamer
Umgang und das Grundlagenwissen, wie sie geschiitzt und gewartet werden miissen: also das regelméaBige
Aktualisieren von Antivirusprogrammen und der Firewall sowie ein gutes Passwort.

Wir haben uns im Unterricht das Lernmodul ,.Viren
@ LINK ZUM LERNMODUL: und andere Computerkrankheiten* des Internet-ABC
angeschaut. Darin werden diese Themen besprochen:

www.internet-abc.de/ . . N .
] e » Was sind Viren, Wiirmer und Trojaner?

« Wie kann man sein Gerat (Computer, Tablet,
Smartphone) schiitzen?

— » Wie erkennt man, dass sein Gerét einen Virus hat?
A » Was kann man in diesem Fall dagegen tun?
N
TIPP:
Ein gutes Passwort ...
lal UNSERE EMPFEHLUNGEN &
« Lassen Sie sich von Ihrem Kind das Lernmodul « sollte mindestens acht Zeichen lang sein,
Ligner und Betriiger im Internet“ zeigen und » nichtim Worterbuch vorkommen,

»Lugne S g i ] g e aus GroB- und Kleinbuchstaben sowie
sprechen Sie mit Ihrem Kind tiber einzelne Sonderzeichen und Ziffern bestehen,
Punkte. o jeweils nur fiir einen Dienst genommen werden,

« Drucken Sie den ,,Merkzettel gegen Viren und * geheim gehalten werden.

Trojaner” in Kapitel 7 des Lernmoduls aus
und heften Sie ihn an einen sichtbaren Ort, zum Beispiel an die Wand bei dem Familien-PC.
¢ Spielen Sie eine Runde ,Viren-Scanner“ am Ende des Lernmoduls.

Viele GriiRe und passen Sie gut auf Computer, Tablet und Smartphone auf,

Ihr/lhre

O LINKS UND WEITERE INFORMATIONEN:

Internet gemeinsam entdecken (Broschiire): Sicherheitseinstellungen:
www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/sicherheit-technik
Mediennutzungsvertrag: Viren auf dem Handy:
www.mediennutzungsvertrag.de https://mobilsicher.de/hintergrund/schadprogramme-

auf-dem-smartphone
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Losungen fiir die Lehrkrifte

1. Einfihrung

1. Schadprogramme / zugestimmt
2. schitzen

3. leicht

4. erganzen

2. Was sind Viren und Schadprogramme?
Richtige Reihenfolge der Bilder von oben nach unten:

Viren -

Sds _ Wiirmer

Trojaner

. Gerat und Daten schiitzen, Teil 1: Aufpassen!
. vorsichtig / installieren / sofort / nicht

. Internetseite / umsonst / niemals

. vorsichtig / zerstort / gesichert

wWwN - W

. Gerat und Daten schiitzen, Teil 2: Die Technik

. a) Ein Antivirenprogramm installieren.

. b) Bluetooth nur anschalten, wenn ich es auch brauche.

. b) Antivirenprogramm und das Betriebssystem des Gerats regelmaBig aktualisieren.

w N = DB

. Hat dein Gerat einen Virus?

. Dein Handyakku ist viel schneller leer als sonst.

. Dein Handy wahlt unbekannte Nummer, obwohl du niemanden anrufen willst.
. Dein Computer stirzt haufig ab und du weif3t nicht, warum.

. Das Internet ist pl6tzlich ganz langsam.

. Nach dem Anschalten dauert es eine Ewigkeit, bis der Computer startklar ist.

. Es erscheinen standig merkwirdige Werbebanner.

. Deine Handyrechnung ist auf einmal viel teurer als sonst.

Losungswort: WUERMER

Noubh, wWwN-—WUn

6. Erste Hilfe gegen Viren und Trojaner
richtig — falsch — falsch — richtig — falsch

8. Probier dein Wissen aus: Gitterratsel
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Werbung, Gewinnspiele und Einkaufen

Arbeitsblatter und didaktische Hinweise
fur den Unterricht

1. Einfiihrung

2. Was ist Werbung und was bezweckt sie?

3  Werbung im Internet — wie erkenne ich sie?
4. Heimliche Werbung / Schleichwerbung

5. Virale Werbung / Soziale Werbung

6. Gewinnspiel und Clubs - was steckt dahinter?
7. Einkaufen im Internet

D" Probier dein Wissen aus: Deine Werbung

Elternbrief zum Lernmodul

51

54

56

59

61

62

63

64

68
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Werbung, Gewinnspiele und Einkaufen

Didaktische Hinweise fur Lehrerinnen und Lehrer

Ubersicht und Aufbau

Das Thema ,Werbung, Gewinnspiele und Einkaufen” kann anhand des interaktiven, vertonten
Online-Moduls (www.internet-abc.de/lernmodule) an PC oder Tablet und/oder offline mit den
vorliegenden Arbeitsblattern erarbeitet werden. Die Lerninhalte der Arbeitsblatter entsprechen
dabei weitgehend den Lerninhalten des Online-Moduls. Sowohl online als auch offline ist es mdg-
lich, nur einzelne Kapitel zu bearbeiten. Die unterschiedlichen Materialformen erméglichen damit
je nach technischer Ausstattung der Schule einen flexiblen Einsatz im Unterricht.

Das Lernmodul ist geeignet fur Schilerinnen und Schiler der Klassen 3 bis 6. Innerhalb des Mo-
duls gibt es zwei Zusatzaufgaben fur die etwas schnelleren oder fortgeschrittenen
Kinder.

Am Ende des Moduls besteht die Méglichkeit, das Erlernte auszuprobieren. Hierzu halt das Modul
eine Abschlussiibung (,,Probier dein Wissen aus!") bereit. Diese Aufgabe eignet
sich besonders als vertiefende Ubung - auch fiir Zuhause.

Lernziele/Kompetenzen: Die Schilerinnen und Schiler ...

wissen, was Werbung ist und bezweckt,

kennen verschiedene Werbeformen und -formate im Internet,

wissen, wie sie Werbung und Inhalt unterscheiden,

kennen die Méglichkeiten, um Werbung im Internet zu schlieBen oder zu umgehen,
werden fur typische Werbemethoden im Internet sensibilisiert,

durchschauen versteckte Werbeformen und MarketingmaBBnahmen, und

behandeln Online-Shopping mit Vorsicht und wissen darum, was sie dirfen und was
nicht.

Projektablauf

Vor der Beschaftigung mit den einzelnen Aufgaben erhalten alle Schuler eine Einfuhrung in das
Thema, um den Lernstoff einordnen zu kénnen. Dazu steht im Online-Modul eine vertonte Bil-
derschau/Slideshow, in der Offline-Version eine Kurzinformation mit einer Ubung zur Verfiigung.
AnschlieBend werden die Aufgabenblatter bzw. analog dazu die interaktiven Aufgaben des
Online-Moduls bearbeitet.
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Verlaufsplan
Phase

Inhalt

Sozial-/
Arbeitsform

Medien

Einstieg Einfihrung in das Thema Werbung, Plenum Bilderschau/Slide-Show aus
Gewinnspiele und Einkaufen dem Online-Modul zeigen
Erganzend maglich: Erfahrungen der Schi- Alternative
lerinnen und Schuler zum Thema (Offline-Version):
austauschen & sammeln (,, Welche Arbeitsblatt , Einfuhrung”
Werbeformen kennt ihr?”, ,, Was glaubt Ihr,
warum gibt es Werbung?” ,Gibt es Wer- Tafel
bung im Internet?”)
EinfGhrung in Vorstellung der Arbeitsblatter/des Online- Plenum Arbeitsblatter, Computer/
die Arbeit mit Moduls und der verschiedenen Tablet
dem Lernmodul | Aufgaben (allgemeine Aufgaben,
Zusatzaufgabe, Abschlussibung)
Einteilung der Gruppen bzw. Partner evtl. Kartchen fur Gruppen-/
Partnerauslosung
Erarbeitung Losen der interaktiven Aufgaben am Com- | Gruppen-/ Computer/Tablet, Stifte,
puter bzw. Bearbeitung der Partnerarbeit | Farbstifte
Arbeitsblatter
Metaphase Bericht Uber den Stand der Arbeiten, Auf- Plenum Computer, Arbeitsblatter
am Ende der zeigen und Lésen von Problemen (technisch
Stunde oder sozial), Austausch tber das Gelernte
Hausaufgaben | Fortfihrung oder Vertiefung des Einzelarbeit Computer/Internet
Gelernten: (Abfrage, wer Zuhause Uber
- Zusatzaufgaben , Heimliche Werbung/ Computer/Internet-anschluss
Schleichwerbung (4), , Virale/Soziale verfugt)
Werbung” (5)
- ggf. Arbeitsblatt , Deine Werbung” Arbeitsblatter, Stifte
Abschluss Prasentation freiwilliger Schaler: ,Das habe | Plenum ausgefullte Arbeitsblatter
ich gelernt...”
Ergebnis der Hausaufgabe Tafel, Pinnwand
zusammentragen; die eigene Werbung (vgl.
Probier dein Wissen aus) vorstellen
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Checkliste

Werbung, Gewinnspiele und Einkaufen

Dein Name:

Nr. Aufgabe v ©O®

1. | Einfuhrung

2. | Was ist Werbung und was bezweckt sie?

3. | Werbung im Internet - wie erkenne ich sie?

4. | Heimliche Werbung / Schleichwerbung

5. | Virale Werbung / Soziale Werbung

6. | Gewinnspiele und Clubs - was steckt dahinter?

7. Einkaufen im Internet

‘()= | Probier dein Wissen aus: Deine Werbung
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1. Einfiihrung: Arbeitsblatt 1

Hallo, ich bin Eichhérnchen Flizzy. Ich lade dich zum
besten, coolsten, fabelhaftesten Arbeitsblatt ein, das du
jemals gesehen hast! Nur hier erhaltst du 1a-Infos von
echten Experten!

Na, habe ich dich neugierig gemacht? Ich habe absichtlich
Ubertrieben. Das wird in der Werbung oft gemacht.

Dir begegnet Werbung im Fernsehen, im Radio, in
Zeitschriften, auf LitfaBsaulen und Plakatwanden...
Und: Im Internet! Was will Werbung von dir?

Mehr darUber erfahrst du im Text. Trage die passenden Woérter in die Licken ein!

Geld Kauf Firmen

a) Die Werbung, die du Uberall siehst, stammt meist
von . Sie wollen
verdienen. Daflr versuchen sie, dich von einer
Marke zu Uberzeugen und zum
ihrer Produkte zu Uberreden.

Marke Spielzeug

b) Ein Produkt ist zum Beispiel ein bestimmtes

. eine Spielkonsole oder ein Bau-
satz fur ein Raumschiff. Eine
kann der Name des Spielzeug-Herstellers sein.
Bekannte Marken sind etwa Nintendo oder Lego.

witzig Internet  versteckt

¢) Auch im gibt es Werbung.
Manchmal ist sie deutlich zu erkennen, manchmal
ist sie unscheinbar und
Manchmal nervt sie, manchmal ist sie ganz

Qﬁﬁngnﬁw L=
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Kamera Videos

d) Auch in wird oft fur etwas
geworben - teilweise ganz unauffallig: Ein bekannter
Star halt scheinbar zuféllig ein bestimmtes Getrank
in die . Eine beliebte junge

@ 4 2 nonoisnamroo, wrre ove, 3 Frau erzahlt von ihren groBartigen Erfahrungen mit

VHRA EASTER !
Tou

einem bestimmten Shampoo.

Computerspielen Schleichwerbung

e) Ahnliches gibt es auch in und
Apps: In einem Autorennspiel erscheint vielleicht
Werbung von einzelnen Firmen: am Auto
oder auf Plakaten. Wenn diese Werbung nicht
als Werbung gekennzeichnet ist, spricht man von

"

n

Produkt Freunden Internet

f) Werbung im Internet oder auf Plakatwanden kostet
oft viel Geld. Daher versuchen Firmen,
das geschickt zu nutzen:

Eine Firma erstellt ein witziges oder richtig
interessantes . Uber bekannte
Internet-Persodnlichkeiten wird es gezielt weiterver-
breitet.

Und auch du wirst zum Werbetrager — zum Beispiel
wenn du deinen das Video zeigst...

Daten Gewinnspiele Kunden

g) Verkauft werden die Produkte an :
Aber: Wie kommen Firmen an deren Daten? Wie
erfahren sie, was jemanden interessiert? Und wem sie
dann die entsprechende Werbung zusenden
kénnen?

Manche Firmen sammeln dafir alle méglichen

von Personen: Sie wollen deine
: Adresse und deine Interessen wissen. Das geht zum
: Beispiel Gber oder die Mitglied-
YT schaft in einem Club, wenn du dort deinen Wohnort,
dein Alter und deine Hobbys angibst.

Ausblick

Im Lernmodul ,Werbung, Gewinnspiele und Einkaufen” erfahrst du, warum, wie und
wo dir Werbung im Internet begegnet. Du lernst auch, wie du versteckte oder heimliche
Werbung durchschauen kannst.
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Einfihrung: Arbeitsblatt 2
)

o
N\Td
Hat Werbung auch einen Einfluss auf dich? Denke tber dich selbst ! o 0

nach. Stelle dir folgende Fragen und notiere dir Stichworter dazu!

1. Was habe ich im letzten Jahr fir mich gekauft (oder mir schenken lassen)?

..........................................................................................
..........................................................................................
..........................................................................................

..........................................................................................

2. Wie bin ich auf dieses ,Produkt” gekommen? Durch Werbung?
Uber Freunde? Selbst entdeckt?

..........................................................................................
..........................................................................................
..........................................................................................

..........................................................................................

3. Welchen Wert hatte es zu Beginn? Wie stehe ich heute dazu?
Interessiert es mich noch?

..........................................................................................
..........................................................................................
..........................................................................................

..........................................................................................

Besprich dich im Anschluss mit einem Freund/einer Freundin oder mit
der Schulklasse!
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Lernmodule > Werbung, Gewinnspiele und Einkaufen > Was ist Werbung und was bezweckt sie?

2. Was ist Werbung und was bezweckt sie?

2
Lies dir den folgenden Text aufmerksam durch. Entscheide dann, ! ’ g

ob die Aussagen unten richtig oder falsch sind!

Werbung mdéchte dich fur etwas begeistern. Du sollst etwas besonders gut finden.
Du sollst das Gefuhl haben, etwas dringend zu benétigen — um glticklich, zufrieden
oder gesund zu sein.

Auch wenn eine Werbung oft nicht so aussieht, geht es den Firmen darum, Geld zu
verdienen.

Nicht jede Werbung verspricht dir etwas. Oft wird einfach nur dein Gefuhl ange-
sprochen. Leute, die du cool findest, werben fur etwas — und dadurch wird es auch
fur dich interessant. Oder die Werbung fur einen Joghurt zeigt, wie Kinder nach dem
Essen des Joghurts gute Laune und viel Kraft haben.

Merke: Es geht den werbenden Firmen nicht darum, dich zu unterhalten. Die kurzen
Filme, die Werbespots, kénnen gut gemacht und wirklich interessant sein.
Aber: Fast immer sollen sie dich zum Kauf anregen.
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Richtig oder falsch?

a) Werbung ist hauptsachlich daflr da, dich zu informieren.

() Richtig "UsUBIPJISA NZ P8 8qe 1SI uswiii{
() Falsch uspusqIam aip In) ydemzidneH Joq “usisiwiojul uuey bungqisp) -ddiy

b) In der Werbung wird immer die Wahrheit gesagt.

() Richtig 1Q124249GN PUN JOAISY YIE)S
() Falsch US1IaYISPUOSSg PUN 3JIBLI0A (UsydIjgabue) aip 1gay bungus) -daliy

¢) Werbung soll dafir sorgen, dass ein Produkt gefallt oder beliebter wird.

() Richtig JJ0S UspIam 1ynexab 1yNPo.d Uld SSep ‘UsydIa.Lid Jjim bungiai -ddiy

() Falsch

d) Beworben werden Produkte, aber auch Marken. Ein Produkt ist zum Beispiel
ein bestimmtes Spielzeug. Eine Marke ist zum Beispiel der Name des
Spielzeug-Herstellers.

() Richtig "[PdIM 1 nexab Jsjeds ais yweq ¢wniej) “usyd
() Falsch | -ew Japuuexeq pun is1qsiaq ey suls bunquspn Jim jewydueyy :dary
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3. Werbung im Internet - Wie erkenne ich sie?

-

In dieser Aufgabe begegnet dir Online-Werbung in unter-
schiedlicher Form. Stelle dir vor, du warst am Bildschirm. Manch-
mal ist die Werbung nicht gleich zu erkennen. Ein anderes Mal
siehst du sie deutlicher, weil sie alles verdeckt. Werde zum Werbe-
Detektiv und finde die Werbung oder die Stelle, wo die Werbung
am Bildschirm zu schlieBen oder zu beenden ware.

~

a) Finde die Werbung und umkreise sie!

Gratis COOLE Spiele

Sport Simulation Abenteuer Strategie Shooter Rollenspiele

-
Fubball
Game ,,

FuBball Stars

Konzert Live

1kt Download el Download

S e

Diese Werbung nennt man tbrigens
»Banner”. Ein Banner ist so etwas wie
ein Werbeplakat im Internet. Klickst
du auf ein Banner, fuhrt es dich zu
einer anderen Internetseite. Oft gibt
es dort etwas zu kaufen.

Bannerwerbung erscheint oft oben
oder am Seitenrand. Sie wird von den
Anbietern der Internetseiten einge-
fugt. Dafur bekommen sie Geld von
denen, die mit den Bannern werben.

b) Wo kannst du diese Werbung schlieBen? Umkreise die richtige Stelle!

Riechsalz

et X
g YU st g

lj‘

STEINZEIT
DAS SPIEL

Das ist ein ,,Pop-Up” (ausgespro-
chen ,popp-app”). Tippst du darauf,
kommst du zu einer Werbeseite oder
einem Shop.

Pop-Ups oder Pop-Up-Fenster sprin-
gen unerwartet auf. Zum Beispiel
beim Offnen einer Seite. ,,Pop up” ist
englisch fur ,plotzlich auftauchen”.

Seite 56
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¢) Wo schlieBt du diese Werbung und kommst zu der Internetseite dahinter?

Manche Werbung Uberdeckt einen Teil
oder sogar die ganze Seite. Sie , legt”
sich Uber den Inhalt. Daher spricht
man von , Layern” (englisch fur , Auf-
lage” oder ,Ebene”). Ein Layer legt
sich vor die Seite.

g .
B, ] i Um zum gewtinschten Inhalt zu ge-
S | ———— langen, musst du ihn erst schlieBen!
A — Manchmal musst du mihsam nach
dem kleinen Kreuz oder dem Schrift-
zug ,schlieBen” suchen.

PS: Es gibt auch Layer, die sich vergro-
Bern: Manchmal von allein. Manchmal,
wenn du mit der Maus des Computers
darUber fahrst.

d) Kannst du hier die Werbung finden? Kreise sie ein!

Infokasten

Auf dieser Tierseite wird extra mit
ahnlichen Inhalten geworben. Die
Werbung wirkt wie der eigentliche
Inhalt der Seite und ist schwer zu
erkennen. Werbung und Inhalt wird
Katzenfutter leicht verwechselt.

Papageien haben sich eine entsprechend ihrem
roBe B: aufrecht. sind natirlichen Fressverhaiten

und kénnen in verschiedene nehmen Katzen taglich 10 bis
Richtungen gedreht werden. 20 mal Nahrung auf.

N N "
Achte auf Begriffe wie ,,Shop” oder
Regenwalder, alpine ausgezeichnetes Gehor. Der B-Carotin
B Ider eber i F bereich geht hierbs ~ " H
e — mamCaow @ P .kaufen”, sie deuten auf Werbung

hin.
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e) Du bist auf einem Videoportal und hast ein Video aufgerufen. Doch das
kommt nicht sofort. Wo kannst du diese Werbung schlieBen? Umkreise die
entsprechende Stelle!

Das ist ein ,,Pre-Roll”: Ein kurzer Wer-
befilm vor dem eigentlichen Video oder
einem Spiel. Diese Werbeform findet
sich oft auf groBen Videoportalen.

Jetzt zugreifen und o
Schnéppchensichern! . =, EEER B Du beendest die Werbung durch das

Dricken von , Werbung Uberspringen”.
Manchmal musst du abwarten, bis die
e Werbung vorbei ist. Klickst du hinge-
Uriede oiar ultsit e — gen auf die Werbung, so wirst du auf

4| eine andere Internetseite weitergeleitet.

NUR300 €
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4. Heimliche Werbung/Schleichwerbung

Guckst du gern Videos im Internet? Dann solltest du Uber
eine ,,geheime” Werbeform Bescheid wissen: In den
Videos bekannter Videostars, zum Beispiel bei YouTube,
versteckt sich manchmal Werbung.

Nun ist Werbung nicht verboten. Sie muss allerdings als
Werbung gekennzeichnet sein. Ist sie das nicht, spricht
man von Schleichwerbung.

Auf dieser Seite findest du ein paar Aussagen, die du
ausschneiden sollst. Klebe sie dann auf das Bild (nachste
Seite) an die Stellen mit dem Pluszeichen (+). Als Hilfe
findest du bei den Aussagen einen kleinen Bildausschnitt.

Texte zum Ausschneiden und Aufkleben:

>
i Wer auf YouTube eigene Videos zeigt und viele Fans gewinnt, erlangt f
. bei Kindern und Jugendlichen Bertihmtheit. Die YouTuber werden zu klei-!
. nen oder groBen Stars. 5

{ Achtung! Schleichwerber erzahlen und schwarmen in ihren Videos von
| bestimmten Produkten und Marken: ,Das ist echt cool, musst du auch

. mal probieren!” Und nirgendwo wird erwahnt, dass es sich um

i Werbung handelt.

g'"AIs Zuschauer und Fan wirst du beeinflusst — oft ohne dir bewusst zu
sein, dass es sich um Werbung handelt. Du denkst vielleicht einfach,
\ dass der Star mit seinen Empfehlungen Recht hat.

g'"—Oft werden Produkte im Video extra so platziert, dass sie genau zu
e ._erkennen sind.

Fur viele YouTuber sind ihre Videos ein Geschaft. Das, was sie sagen, ist
i nicht unbedingt auch ihre wirkliche Meinung. Sie bekommen Geld von
. Firmen dafur.
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5. Virale Werbung/Soziale Werbung

Ve

Kennst du einen lustigen Werbespot? Wenn ja, dann hast du
sicherlich auch schon mit deinen Freunden darlber gesprochen,
oder? Manche schicken solche Werbevideos auch per WhatsApp
weiter oder empfehlen sie in Sozialen Netzwerken wie Facebook.
Dadurch verbreitet sich das Werbevideo. Genau das soll erreicht

werden.
\\§ J

Ein Werbechef plant eine solche Werbung und erklart sie dir.
Leider hat sich jemand einen Streich erlaubt und allerlei falsche
Worter dazwischen geschmuggelt.

In einem von jeweils zwei Kastchen steht etwas Falsches.
Streiche die falschen Aussagen durch, um die Strategie zu verstehen!

a) Mein Ziel ist es, ein Video tber das Internet | bekannt zu machen| / | zu verheimlichen| .

b) Denn du weiBt bestimmt: Viele Menschen mogen |langweilige| / [lustige| kurze
Videos. Sie schicken und empfehlen diese weiter an ihre Freunde und |Haustiere | /
. Das mache ich mir zunutze!

¢) Ich suche mir|unbekannte| / | bekannte | Personen und Internetseiten.
Sie sollen das Video im Internet weiterverbreiten.

d) Viele Menschen bemerken das Video auf diesen Internetseiten. Wer davon begeistert
ist, schickt es oft weiter | per Postpaket | / | mit WhatsApp | .

e) Oder er |ruft laut| / | drickt auf | , Gefallt mir” oder , Daumen hoch” in Sozialen
Netzwerken wie zum Beispiel Facebook.

f) Wenn ich nun | Gliick | / |Pech | habe, kommt mein Video gut an — und Millionen
Menschen schauen es. Viel Werbung fiir wenig Kosten!
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6. Gewinnspiele und Clubs - Was steckt dahinter?

e N
Gewinnspiele und Clubs kédnnen auch eine Form von Werbung
sein. Um mitzumachen, sollen Anmeldeformulare ausgefullt
werden. Ob das immer eine gute Idee ist? Bearbeite die Ubung, um
mehr zu erfahren! Welche Antwort stimmt? Sammle die Buchsta-
ben hinter den richtigen Antworten! Diese Buchstaben ergeben ein
Loésungswort.

- /

a) Warum veranstaltet eine Firma im Internet Gewinnspiele, zum Beispiel
Verlosungen?

e Das Gewinnspiel lockt Leute an. Dadurch kann ein Produkt bekannter werden. (GE)
e Die Firma mochte gern etwas verschenken. (VER)

b) Was solltest du beachten, wenn ein Gewinnspiel-Formular vor dir auftaucht?

e |ch fulle es immer schnell aus. Dann bin ich nicht zu spat dran! (LO)

e Ich frage immer meine Eltern, bevor ich ein Formular ausfulle. Denn meist mussen
viele personlichen Daten (Adresse, Geburtsdatum und mehr) angegeben werden.
Viele Firmen verkaufen diese Daten weiter. (WO)

¢) Was ist ein Online-Club?

e Ein Online-Club ist ein kleines Quiz im Internet. Daran nehmen mehrere Kinder
nacheinander teil. (RE)
e In einem Club findest du andere Kinder mit &hnlichen Interessen. (NN)

e) Was mochten die Anbieter eines Clubs von dir?

e Clubs stammen oft von Firmen. Du sollst méglichst lang ein Fan dieser Firmen und
ihrer Produkte sein. Sie sammeln oft auch die Daten aller Mitglieder- und
verkaufen sie! (EN)

e Clubs mochten dir nur Freude und Spal3 mitgeben. (N)

Lésungswort:

Manches ist gut an einem Club, manches ist auch zu bedenken. Entscheide gemeinsam
mit deinen Eltern, ob du bei Gewinnspielen oder Clubs im Internet mitmachst
oder besser nicht.
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Lernmodule > Werbung, Gewinnspiele und Einkaufen > Einkaufen im Internet

7. Einkaufen im Internet

~

Du hast eine Werbung gesehen und willst dir im Internet schnell
etwas kaufen? Das scheint recht einfach zu gehen, trotzdem
solltest du einige Sachen beachten. Was genau, verrat dir die
Aufgabe: Was stimmt, was stimmt nicht? ,Fille” deinen Einkaufs-
wagen mit den richtigen Aussagen, indem du sie mit dem Einkaufs-
wagen verbindest! Die falschen Aussagen ,wirfst” du mit einer
Verbindungslinie in den Papierkorb!

Wohin gehoéren die Aussagen: In den Papierkorb oder in deinen Einkaufswagen?

a) Im Internet habe ich eine Riesen-
auswahl und muss mich nicht an
die Offnungszeiten der
Geschéfte halten.

b) Das Gute am Einkaufen im Inter-
net ist, dass ich meine Eltern
nicht fragen muss. Ich kann
einfach alles heimlich bestellen!

pra 1 kostenlos. Aber es kdonnte sein, [ —
dass doch etwas zu bezahlen ist. -\-—-q '
d) Es gibt im Internet Shops, hinter 00
h denen Betriiger stecken. Sie richti
l falsc wollen nur mein Geld, schicken — '8 __J

aber keine Ware.

e) Sicherheitshalber sollte ich bei
deutschen Shops oder Anbietern
bestellen. Da klappt es mit dem
Umtauschen besser.

f) Bei Online-Bestellungen kénnen
VersandgebUhren anfallen.

g) Im Internet gekaufte Dinge kann
man leider niemals umtauschen.
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{0 Probier dein Wissen aus: Deine Werbung

Werde aktiv und kreativ. Starte deine ganz eigene Werbung!
Erstelle ein Werbeplakat mit einem coolen oder lustigen Werbe-
spruch: Vielleicht ein Plakat zum Internet-ABC, das im

Computer- oder Klassenraum ausgestellt werden kann. Oder ein
Plakat zu einem bestimmten Produkt (Schokoriegel, Getrank)? Zur
Hilfe habe ich einige Bilder, die du dafur nutzen kannst.

. J

Und: Es gibt 5 Grundregeln fur dich als Werbefachfrau oder
Werbefachmann. Beachte sie und dein Plakat wird eine tolle
Werbung sein!

Ggrundregeln
fiir die Werbung’

Das solltest du bei der
Werbung beachten!

1 Finde einen witzi

enun ,
Produkt passt! 8 d coolen Spruch, der zu deinem

Schreibe einen kurzen und informativen, aber Gibertriebenen
2 " Text zu deinem Produkt.

Weniger Text, dafiir mehr Bi J
: . : Bilder: Uberlege, w i
auf dein Wahlplakat Passen und wo sje sgte’heﬁlsgﬁe?lder

Wihle passende Farben fiir den Hintergrund und fur die
4- Bilder aus!

5 Hebe den

| gunstigen Preis h AT
v e g ervor - vielleicht tust dy

. als sei dieser Preis frijher viel héher gewesen!
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So ein Werbeplakat zu gestalten kann manchmal ganz schén schwer
sein. Deshalb haben wir dir hier ein paar Motive zum Ausschneiden
bereitgestellt. Vielleicht helfen sie dir ja dabei, coole und lustige Ideen
zu finden.
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Werbung, Gewinnspiele und Einkaufen % internet_ab

Liebe Eltern und/oder Erziehungsberechtigte,

Werbung begegnet uns im Fernsehen, im Radio, in Zeitschriften, auf Litfasdulen, Plakatwanden und im
Internet. Sie kann als klassische Werbeeinblendung daherkommen oder als versteckt und nicht korrekt
gekennzeichnet (Schleichwerbung). Eine recht neue Art der Werbung ist das Format ,,Unboxing“: Hersteller
verschenken Artikel an bestimmte Personen, die vor laufender Kamera die Artikel auspacken und beurteilen.
Kinder mit YouTube-Erfahrung kennen bestimmt solche Videos.

Firmen unternehmen eine Menge, um herauszufinden, welche Werbung man fiir welche Personen schalten
muss. Dafiir brauchen sie genaue Daten. Sie erhalten diese iiber das Sammeln oder den Ankaufvon
Datensdtzen. Vor allem Gewinnspiele oder Mitgliedschaften in Online-Clubs und Sozialen Netzwerken sind
grofle Datenlieferanten. Hier gilt es, Kinder dafiir zu sensibilisieren, mit personlichen Daten (Alter, Adresse,
Hobbys) vorsichtig umzugehen. Leider gibt es auch viele beliebte Apps, die bereits beim ersten Spielstart
Daten an mehrere Werbenetzwerke senden. Da hilft fast nur, sich gut zu informieren und ggf. auf solche
Spiele zu verzichten.

Wir haben uns im Unterricht das Lernmodul ,,Werbung,
@ LINK ZUM LERNMODUL: Gewinnspiele und Einkaufen® des Internet-ABC

angeschaut. Darin werden diese Themen besprochen:
www.internet-abc.de/ . L. .
lernmodul-werbung » Wasist Werbung und was beabsichtigt sie?

» Wie erkennt man Werbung im Internet?
e Warum ist Werbung manchmal versteckt?

I » Was sollte man bei Gewinnspielen beachten?
A
Nt
¥
‘B TIPP:
) UNSERE EMPFEHLUNGEN Beim néchsten
« Lassen Sie sich von Ihrem Kind das Lernmodul ,Werbung, Gewinnspiele Spaziergang in der

Stadt: Uberlegen

und Einkaufen zeigen und sprechen Sie mit Ihrem Kind iiber Sie gemeinsam, wo
einzelne Punkte. deutliche und eher
« Wenn Sie mit Ihrem Kind unterwegs sind, dann halten Sie versteckte Werbung

gemeinsam mit lhrem Kind Ausschau nach Werbung. Zahlen Sie mit AL

oder spielen Sie ,,Ich sehe was, was Du nicht siehst“!.
e Schauen Sie sich gemeinsam Kinderwerbung an. Uberlegen Sie, wie dort fiir ein Produkt
geworben wird: Mit guter Laune, Gesundheit, Spannung?

Viele GriiRe und viel Spaf auf lhrem gemeinsamen Weg zum Werbeprofi,

Ihr/lhre

O LINKS UND WEITERE INFORMATIONEN:

Internet gemeinsam entdecken (Broschiire): Online-Werbung:
www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/online-werbung
Mediennutzungsvertrag: Apps und der Schutz der Kinderdaten:
www.mediennutzungsvertrag.de www.internet-abc.de/apps-kinder-daten

Verein Internet-ABC e. V. — c/o Landesanstalt fiir Medien NRW — Zollhof 2 — 40221 Diisseldorf — © Internet-ABC e. V., 2019
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Losungen fiir die Lehrkrifte

1. EinfUhrung
Arbeitsblatt 1 (Lickentext)

a) Firmen / Geld / Kauf
b) Spielzeug / Marke
)

) Internet / versteckt / witzig

d) Videos / Kamera

e) Computerspielen / Schleichwerbung
f) Internet / Produkt / Freunden

g) Kunden / Daten / Gewinnspiele

2. Was ist Werbung und was bezweckt sie?
a) Falsch

b) Falsch

) Richtig

d) Richtig

3. Werbung im Internet - Wie erkenne ich sie?

Jetzt zugreifen und
Schnappchen sichern!

. % i NUR 300 S

Unser erster Auftritt

Riechsalz "
i b a““é

i
‘Gamble

4. Heimliche Werbung/Schleichwerbung r Zusatzaufgabe

bei Kindern und Jugendlichen Beriihmtheit.

‘. Wer auf YouTube eigene Videos zeigt und viele Fans gewinnt, erlangt
Die YouTuber werden zu kleinen oder groBen Stars.

| Oft werden Produkte im |}
Video extra so platziert, '
dass sie genau zu
erkennen sind.

Achtung! Schleichwerber erzahlen
und schwérmen in ihren Videos von
bestimmten Produkten und Marken:
,Das ist echt cool, musst du auch mal
probieren!” Und nirgendwo wird
erwahnt, dass es sich um Werbung
handelt.

Fur viele YouTuber sind ihre Videos ein Geschaft. Das, was sie sagen,
ist nicht unbedingt auch ihre wirkliche Meinung. Sie bekommen Geld

von Firmen dafur.

Als Zuschauer und Fan wirst du beeinflusst — oft ohne dir bewusst zu sein,
| dass es sich um Werbung handelt. Du denkst vielleicht einfach, dass der
Star mit seinen Empfehlungen Recht hat.

v YA
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5. Virale Werbung/Soziale Werbung ?’ S usatzaufaabe
Richtige Losungen, die stehen bleiben mussen: 5 9

a) bekannt zu machen
b) lustige, Bekannte
¢) bekannte
d) mit WhatsApp

e) druckt auf

f) Gluck

6. Gewinnspiele und Clubs - Was steckt dahinter?
(GE)

(W
(NN)
(EN)

a)
b) (WO)
0

d)
Losungswort: GEWONNEN

7. Einkaufen im Internet
a) Richtig

b) Falsch
¢) Richtig
d) Richtig
e) Richtig
f) Richtig

g) Falsch
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Cybermobbing - kein Spat}!

Arbeitsblatter und didaktische Hinweise
fur den Unterricht

1. Einfiihrung
2. Was ist Mobbing, was ist Cybermobbing?
3 Cybermobbing - so wird liber das Internet gemobbt!
4. Wenn jemand gemobbt wird
4.1 Die Gefiuihle der Gemobbten
4.2 Was tun, wenn Du gemobbt wirst?
5. Wenn jemand andere mobbt
6. Wenn jemand beim Mobben zuschaut
7. Tipps gegen Cybermobbing
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Cybermobbing ~ kein Spati!

Didaktische Hinweise fur Lehrerinnen und Lehrer

Ubersicht und Aufbau

Das Thema , Cybermobbing” kann anhand des interaktiven, vertonten Online-Moduls (www.
internet-abc.de/lernmodule) an PC oder Tablet und/oder offline mit den vorliegenden Arbeits-
blattern erarbeitet werden. Die Lerninhalte der Arbeitsblatter entsprechen dabei weitgehend den
Lerninhalten des Online-Moduls. Sowohl online als auch offline ist es méglich, nur einzelne Ka-
pitel zu bearbeiten. Die unterschiedlichen Materialformen ermdéglichen damit je nach technischer
Ausstattung der Schule einen flexiblen Einsatz im Unterricht.

Das Lernmodul ist geeignet fir Schilerinnen und Schuler der Klassen 3 bis 6. Am Ende des Mo-
duls besteht die Méglichkeit, das Erlernte auszuprobieren. Hierzu hélt das Modul eine Abschluss-
tibung (,,Probier dein Wissen aus!") bereit. Diese Aufgabe eignet sich besonders als
vertiefende Ubung auch fiir Zuhause. Der zeitliche Aufwand fiir die Bearbeitung des gesamten
Moduls wird auf zwei Unterrichtsstunden geschatzt.

Lernziele/Kompetenzen: Die Schulerinnen und Schiler ...

e wissen, was unter Mobbing und Cybermobbing zu verstehen ist,
e kennen konkrete Falle, wie Mobbing im Internet passiert,
e fuhlen sich in die Rolle der Opfer ein, entwickeln Empathie
und verstehen Auswirkungen,
e werden ermutigt und bestarkt, gegen Mobbing anzugehen,
e wehren sich gegen unfaires Verhalten und Mobbing,
e wissen, wie sie sich vor Cybermobbing schitzen kénnen.

Projektablauf

Vor der Beschaftigung mit den einzelnen Aufgaben erhalten alle Schuler eine Einfihrung in das
Thema, um den Lernstoff einordnen zu kénnen. Dazu steht im Online-Modul eine vertonte Bil-
derschau/Slideshow, in der Offline-Version eine Themeneinfihrung mit Luckentext zur Verfligung.
AnschlieBend werden die Aufgabenblatter/bzw. analog dazu die interaktiven Aufgaben des
Online-Moduls bearbeitet.
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Verlaufsplan

Phase Inhalt Sozial-/ Medien
Arbeitsform
Einstieg Einflhrung in das Thema Mobbing und | Plenum Bilderschau/Slide-Show aus
Cybermobbing dem Online-Modul zeigen
Erganzend moglich: Erfahrungen der Alternative (Offline-Versi-
Schulerinnen und Schuler zum Thema on):
(, Wer weiB3, was Mobbing ist?"”, Wer
wurde schon einmal gemobbt?”) Arbeitsblatt , Einfihrung”
Tafel
Einfuhrung in Vorstellung der Arbeitsblatter / des Plenum Arbeitsblatter, Computer/
die Arbeit mit Online-Moduls und der verschiedenen Tablet
dem Lernmodul | Aufgaben (allgemeine Aufgaben, Ab-
schlusstibung)
Einteilung der Gruppen bzw. Partner evtl. Kartchen fur Grup-
pen-/Partnerauslosung
Erarbeitung Losen der interaktiven Aufgaben am Gruppen-/ Computer/Tablet, Stifte,
Computer bzw. Bearbeitung der Arbeits- | Partnerarbeit | Farbstifte, Schere
blatter
Metaphase Bericht Uber den Stand der Arbeiten, Plenum Computer, Arbeitsblatter
am Ende der Aufzeigen und Lésen von Problemen
Stunde (technisch oder sozial), Austausch Uber
das Gelernte
Hausaufgaben | Fortfihrung oder Vertiefung des Gelern- | Einzelarbeit Computer/Internet
ten: (Abfrage, wer Zuhause
- Reflexion der , Tipps gegen Mobbing” Uber Computer/Internetan-
(7) schluss verfligt)
- Arbeitsblatt , Friihes Einschreiten -
unfaires Verhalten stoppen” (6) Arbeitsblatter, Stifte
- ggf. Arbeitsblatt , Coole Spriiche gegen
Mobbing” vorziehen
Abschluss Prasentation freiwilliger Schaler: ,Das Plenum Ausgefullte Arbeitsblatter

habe ich gelernt...”/"Das Anti-Mobbing-
Poster” (vgl. Arbeitsblatt 7)

Ergebnis der Hausaufgabe zusammentra-
gen;

die Spriche des Arbeitsblattes ,,Coole
Sprtiche gegen Mobbing” sammeln und
zusammenstellen

Hinweis auf die Linktipps fur Netzwerke
und Foren fur Kinder

Tafel, Pinnwand

Zusatzhinweis:

Als Hilfestellung und Erinnerungsstitze, um gegen Mobbing anzugehen, kann die Checkliste , Tipps gegen
Mobbing” (Kapitel 7) kopiert und an die Kinder verteilt werden.
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Checkliste

Cybermobbing - kein Spaf3!

Dein Name:

Nr. Aufgabe (74 OO

1. | Einfuhrung

2. | Was ist Mobbing, was ist Cybermobbing?

3. | Cybermobbing: So wird tber das Internet gemobbt!

4 | Wenn jemand gemobbt wird

4.1 | Die Gefiihle der Gemobbten

4.2 | Was tun, wenn du gemobbt wirst?

5. | Wenn jemand andere mobbt

6. | Wenn jemand beim Mobben zuschaut

7. | Tipps gegen Cybermobbing

@ Probier dein Wissen aus: Coole Spriiche gegen Mobbing
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Lernmodule > Cybermobbing - kein SpaB3! > Einfiihrung

1. Einfiihrung ,,Cybermobbing®

Hallo, ich bin Eichhérnchen Flizzy! Hier geht es um echte Gemein-
heiten. Manche Leute verhalten sich total unfair und machen
andere fertig. Was hat es mit solchem ,,Mobbing” auf sich?

( 1.qgut  Streit respektvoll )

Eigentlich sollte es selbstverstandlich sein, sich fair zu verhalten. Wenn alle nett und
miteinander umgehen, geht es allen

Klar: Manchmal gibt es . Manchmal wird auch jemand geargert. Das ist nicht schon.
Aber das hat mit Mobbing nichts zu tun.

( 2. unfair  langeren Zeitraum  attackieren Mobbing)

In dem Wort steckt das englische Wort ,,mob”. Es bezeichnet eine Bande oder Meu-
te. Eine Gruppe von Personen schlieBt sich also zusammen.

Sie wollen gemeinsam jemanden . Und das ist keine einzelne Aktion. Das Ganze
zieht sich Uber einen hin. Dahinter steht die Absicht, jemanden gezielt fertig zu

machen. Mobbing ist also viel heftiger als Argern und absolut

<3. anonym Internet Cybermobbing)

Uberall, wo Menschen miteinander umgehen, kann Mobbing vorkommen —

also auch im . Das heiBt dann . Es kann besonders gemein und
feige sein, wenn es stattfindet. Anonym heiBt: Der Mobber nennt nicht seinen Namen.
Der Gemobbte weil3 dann nicht, wer dahinter steckt. Deshalb ist es fur ihn auch schwieriger sich zu weh-
ren.

(4. Beobachter = Mobber Gemobbte)

Die am Mobbing Beteiligten haben unterschiedliche Standpunkte. Der Tater oder

weiB manchmal gar nicht, was er anrichtet. Der leidet oft furchterlich. Es fuhlt sich
schrecklich an, standig gedemditigt und schikaniert zu werden. Noch schlimmer ist es, wenn keiner etwas
dagegen unternimmt, vielleicht nicht einmal die beste Freundin oder der beste Freund.

Die sind Personen, die das Ganze mitbekommen.

Es ist wirklich wichtig zu wissen, was Mobbing bewirkt und was sich gegen Mobbing tun lasst.

Wir geben Mobbing keine Chance!
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2. Was ist Mobbing, was ist Cybermobbing?

Hast du das erste Arbeitsblatt bearbeitet? Dann kannst du dieses
sicher 16sen. Welche Aussage stimmt? Kreuze jeweils die richtige an!

)

1. Was bedeutet Mobbing?
a) () Mobbing bedeutet, jemanden gezielt fertigzumachen.
b) () Mobbing bedeutet, jemanden freundlich zu begriiBen.

2. Ist ein Streit schon Mobbing?
a) () Jeder Streit und jedes Argern ist Mobbing, wenn nachher jemand weint.

b) () Ein Streit ist blod, aber ldngst kein Mobbing. Wer gemobbt wird, ist standigen
Angriffen ausgesetzt. Er wird attackiert und immer wieder runtergemacht —

dauerhaft.

3. Wo passiert Mobbing?
a) () Mobbing kann uberall passieren, in der Schule, in der Nachbarschaft, im
Turnverein oder Ubers Internet.

b) O Mobbing passiert nur in der Schule, denn dort kommen die meisten Kinder
zusammen..

4. Was wird als ,Cybermobbing” bezeichnet?

a) () ,Cybermobbing” nennt man gemeine Angriffe aus dem Weltraum. Davor kann
sich niemand schiitzen.

b) () . Cybermobbing” nennt man es, wenn jemand tber das Internet, Gber
Smartphone und Computer fertiggemacht wird.
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3. Cybermobbing:
So wird iiber das Internet gemobbt!

Cybermobbing hat viele Gesichter. Hier kommen einige Beispiele,
wie Uber Computer und Smartphone gemobbt wird.
Ordne die Bilder den Texten zu! Trage die dazugehd&rige Zahl ein.

1. Peinliche Fotos oder Videos aufnehmen und
Uber das Internet verbreiten

Jemand fallt hin, wird geschubst oder geschlagen.
Eine solche peinliche Situation filmt oder fotografiert
der Mobber und veroffentlicht die Aufnahmen im
Internet oder schickt sie rund.

2. Fotomontagen %

Al s ?
Emplanger:  siggi2e@coolkids.org

Fotos werden bearbeitet und verfremdet. Mit Hilfe e —

. . . Eddie ist richtig blod. Standig
von Graflkpr_ogrammen und Apps lassen sich Bilder schleimt er sich bei den Lehrern ein.
herstellen, die die Opfer bloBstellen. Datelummeiticrssclost D

3. Andere werden aufgerufen, mitzumachen

In Gruppen (zum Beispiel bei WhatsApp oder Face-
book) wird manchmal tber jemanden gespottet und
hergezogen. So kann eine Situation entstehen, dass
sich ,alle gegen einen” wenden. Das ist ein schreckli-
ches Gefuhl fir den Betroffenen.

4. Lugen, GerlUchte und Lastereien

Mobber setzen Gerlchte Uber die Opfer in die Welt
und verbreiten Ligengeschichten. Oder sie lastern
und spotten in Chats oder per E-Mail.

5. Tduschungen

Mobber nutzen die Anonymitat des Internets. Sie ge-
ben sich zum Beispiel einfach als jemand anderes aus.
Der Gemobbte wird getauscht und bése reingelegt.

Wie du siehst, gibt es leider viele Madglichkeiten, das Internet fir Mobbing zu missbrau-
chen. Alle sind unfair und gemein. Da Cybermobbing Uber das Internet passiert, kann es
versteckt passieren. Wenn Kinder ihren Eltern nichts von den Gemeinheiten tber Com-
puter und Handy erzahlen, bekommen die es manchmal gar nicht mit.
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4, Wenn jemand gemobbt wird...
41 Die Gefiihle der Gemobbten

nur die passenden stehen bleiben!

(Cybermobbing verletzt und demutigt die Betroffenen. Sie kénnen )
seelisch und koérperlich krank werden. Dann brauchen sie Hilfe von
Therapeuten, um das Erlebte zu verarbeiten.

Die folgenden vier Kinder erzahlen, wie sie gemobbt wurden, was
ihnen passiert ist. Versuche dich in ihre Lage zu versetzen und ihre
Gefihle zu verstehen. Streiche die falschen Woérter durch, so dass

J

So fuhlten sich die Opfer

1. Conny, 10 Jahre: Ein paar Typen haben
heimlich Fotos von mir gemacht, als ich

in der Umkleide war. Sie haben sie online
gestellt und allen gezeigt.

Mir war das peinlich und unangenehm /
angenehm. Ich habe mich gefreut / ge-
schamt. Am nachsten Tag habe ich mich
nicht in die Schule getraut.

2. Marlen, 11 Jahre: Auf einer coolen
Seite habe ich Fotos von mir reingestellt.
Jemand hat sich das Foto runtergeladen
und es verandert. Auf einmal war ein
nackter Korper unter meinem Kopf. Das
Bild machte schnell die Runde.

Ich war erleichtert / geschockt. Ich
wusste nicht mal, dass so etwas geht. Ich
konnte nicht glauben, dass jemand so
etwas tut. Was fur eine Demutigung /
Freude!

3. Elias, 9 Jahre: Eine Gruppe hat mich
ausgegrenzt, beleidigt und vorgefuhrt.
Voll lange. Sie meinten, wenn ich es
meinen Eltern verrate, wiirden sie noch
schlimmere Dinge tun.

Ich habe mich mutig / hilflos und ohn-
machtig geflhlt. Was sollte ich denn tun?
Ich hatte Angst / Hunger und konnte
nicht mehr schlafen.

4. Mo, 11 Jahre: Es fing mit Kleinigkeiten
an. Jemand verbreitete Ligen tUber mich.
Alle anderen haben die geglaubt. Das lief
Ubers Handy und meine Eltern haben es
nicht mitbekommen. Ein Jahr lang ging
das und wurde immer schlimmer.

Mir ging es richtig schlecht. Ich fihlte
mich minderwertig und wertlos / im-
mer besser. Ich habe mich gefreut /
geschamt, auch vor meinen Eltern.

Immer 6fter bekam ich Kopfschmerzen /
Lob.

Zum Gluck konnten sich alle Kinder aus den Beispielen Hilfe holen und wehren.

Heute geht es ihnen besser.

Infobox:

Merkst du bei einem Mitschuler oder Freund eine Veranderung? Kénnte es sein,
dass er oder sie auch ein Mobbing-Opfer ist? Habe ein offenes Ohr fur die Pro-
bleme deiner Freunde und Mitschaler. Nimm ihre Sorgen und Probleme ernst.
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4.2 Was tun, wenn du gemobbt wirst?

(Probe mit mir den Ernstfall. Was solltest du tun, wenn dich jemand\
belastigt oder gar mobbt? Stell dir vor, jemand beschimpft dich
online oder stellt gemeine Fotos von dir ins Netz. Wie verhaltst
du dich richtig? Wahle die passenden Textteile fur die Ltcken und

\streiche die falschen durch!

J

1. Niemand hat das Recht, mich zu belastigen oder zu schikanieren. Deshalb nehme ich
Mobbingattacken nicht einfach so hin / einfach so hin.

Es ist wichtig und richtig, allein damit fertig zu werden / sich Hilfe und Unterstit-
zung zu holen!

2. Deshalb erzahle ich meinen Eltern davon. Ich habe keine Angst / Angst, dass sie
schimpfen oder das Internet verbieten kénnten. Ich kann auch einen Lehrer / Frisér
oder eine andere Vertrauensperson informieren.

3. Wenn mich im Netzwerk jemand beleidigt, setze ich ihn auf ,Ignorieren” / ,Einla-
den”. Dann kann er mir nicht mehr schreiben. Bei Vorfallen im Internet informiere /
beleidige ich den Anbieter des Chats oder der Seite. Das mache ich am besten zusam-
men mit meinen Nachbarn / Eltern.

4. Ich dokumentiere / bewundere Mobbing-Aktionen, die gegen mich laufen: Ich
hebe bdse Nachrichten oder fiese Fotos auf und l6sche / speichere sie. Dann kann ich
gemeinsam mit meinen Eltern gegen die Mobber angehen.

Infobox:

Allein mit Mobbing fertig zu werden, ist nahezu unmaoglich. Hilfe holen und sich
unterstUtzen zu lassen, ist der bessere Weg. Schamen sollten sich Mobbing-Opfer
nie. Schamen mussen sich die Tater!

Im Internet-ABC (Startseite zum Modul , Cybermobbing — kein SpaB!”) findest
du eine Liste mit Linktipps. Sie fuhren dich zu Internetseiten, die dir gute Hilfen
anbieten.
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5. Wenn jemand andere mobbt...

(Was machen Cybermobber? Und warum mobben sie Uberhaupt? A
Lies dir die Texte durch. Fallt dir etwas auf? In jedem Abschnitt sind
zwei Begriffe falsch. Finde sie und streiche sie durch! Als kleine
Hilfe nennen wir dir die richtigen Begriffe. In der Zeile darunter ist
Platz, um die richtigen Begriffe in der richtigen Reihenfolge einzu-
\tragen.

J

1. Fehlertext
Die richtigen Begriffe lauten: Ligen  heruntermachen

Die Mobber lassen den Betroffenen peinlich oder dumm dastehen. Sie demdtigen. Sie
machen sich lustig. Sie grenzen aus. So werden Uber eine Person zum Beispiel immer
wieder Wahrheiten verbreitet.

Damit wollen die Mobber den Betroffenen loben.

2. Fehlertext
Die richtigen Begriffe lauten: absichtlich  schlimmen

Die Mobber handeln gut. Doch wissen manche gar nicht, was sie den Betroffenen damit
antun. Sie verstehen nicht, welche guten Folgen ihr Verhalten hat.

3. Fehlertext
Die richtigen Begriffe lauten: stark  Schwachen

Ein Mobber will Macht Uber andere haben. Er fuhlt sich schwach, wenn er jemandem
Angst macht. Er braucht Verbiindete, die ihn bewundern. Dahinter steht oft eine groBe
Unsicherheit des Mobbers: Er will von seinen eigenen Starken ablenken.
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6. Wenn jemand beim Mobben zuschaut...

fl\/lobbing kann mit scheinbar harmlosen Dingen beginnen.

Im Laufe der Zeit wird es richtig schlimm. Friihes Einschreiten kann
Mobbing verhindern. Stoppe unfaires Verhalten von Anfang an!
Schau dir die Bilder an und lies die Texte. Schreibe die vier Merk-
\sétze danach in die passenden Lucken!

~

Ich greife ein und helfe! / Ich bin mutig und hole Unterstitzung! /
Ich akzeptiere gemeines Verhalten nicht! / Ich mache nicht mit!

< . Marlon
I

Marlon:

«Typisch fir dich! Das
ist das DUmmste, was
ich jemals gelesen
habe. Das werde ich an
alle schicken!”

v40 s
(-. Gruppenchat A T
T

Marlon:

Extrem witzig, wie Marie
da aussieht, ohne
Oberteil. Oder, Leute?

Hannes:

Saukomisch! Lasst es
uns an unsere Freunde
schicken.

Philipp:

Da mach ich nicht mit!
Sowas ist unfair. Léscht
das Foto! Ich melde das
sonst!

|

|
|

|

1. Du siehst, wie jemand beleidigt, gedrgert oder bloBge-
stellt wird? Beteilige dich nie an solchen Aktionen. Auch
nicht wenn es anfangs eher lustig erscheint.

2. Greife ein, wenn Mobbing stattfindet. Hilf dem Opfer,
indem du ihm zur Seite stehst. Informiere einen Erwach-
senen, zum Beispiel deine Eltern oder einen Lehrer.

3. Mach den Tatern deutlich, dass solches Verhalten nicht
in Ordnung ist.
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v40 50
(-‘ Gruppenchat AV T

aron e 4: Leider trauen sich viele nicht einzuschreiten. Sie haben
GRISCREL die Sorge, dann selbst gedrgert zu werden. Doch wenn
alle so denken, hort es nie auf. Informiere zumindest ei-
nen Erwachsenen: deine Eltern, einen Moderator im Chat
oder den Seitenbetreiber.

Hannes:
Saukomisch! Lasst es
‘ uns an unsere Freunde |
schicken. '
{

Philipp:

Sowas st unfair. Léscht
das Foto! Ich melde das
sonst!

] Da mach ich nicht mit!

Streiten ja — aber fair!

Hast du Streit mit jemandem? Gelegentliches Streiten und Konflikte austragen ist
in Ordnung und gehort dazu. Solange es fair und respektvoll ablauft. Diskutiert
und schlieBt Kompromisse. Oder geht euch aus dem Weg. Aber bleibt fair!
Solltet ihr nicht weiterkommen und der Ton heftiger werden, zieht jemanden hin-
zu: einen Erwachsenen oder einen dlteren Schuler!
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1. Tipps gegen Cybermobbing

/ Je weniger ich im Internet von mir verrate, umso weniger

Angriffsflédche lasse ich Mobbern, Fieslingen und Erpressern.

V ich veriffentliche méglichst keine Fotos von mir, die andere

herunterladen, verdndern oder weiterleiten kénnten

/ ich halte meine persénlichen Daten wie E-Mail, Adresse und

auch Privates geheim.

Ich erzihle im Internet méglichst wenig von meinen

privaten Problemen.

/ Bei ,,Freunden”, die ich nur aus dem Internet kenne, bin ich

misstrauisch.

’ \

V Ist jemand gemein zu mir, ignoriere ich ihn. Ich schlage

nicht mit gleichen Mitteln zurtick.
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Tipps fiir Betroffene

V Wenn ich gemobbt werde, gebe ich mir nicht selbst die
Schuld. Wenn sich andere an meiner Kleidung, meiner Frisur

oder meiner Art storen, ist das kein Grund, mich zu mobben.

V Ich ziehe mich nicht zuriick. Besser ist es, mit jemanden zu
sprechen, der auch etwas dndern kann - vielleicht meine

Eltern oder ein Lehrer.

V Ich bleibe nicht untdtig! Ich glaube nicht einfach, dass das

Mobben schnell von selbst aufhort.

V Ich lasse die Mobber spliren, dass ich ihre Gemeinheiten

nicht dulde. Ich bin mutig, werde aktiv und wehre mich.

/ Ich suche mir Verbliindete. Ich bin nicht allein. Ich rede mit

Freunden und Vertrauten.
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U Probier dein Wissen aus:
Coole Spriiche gegen Mobbing

Uberlege, was du jemandem sagen oder schreiben kénntest, der einen
anderen heruntermacht. Denke dir einen coolen Spruch gegen Mobbing
aus und schreibe ihn grol3 in das Feld.

In der Schulklasse kdnnen die Spriche aufgehangt werden.
Mein Name:

Mein Spruch:
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Cybermobbing — kein Spaf}! % internet_ab

Liebe Eltern und/oder Erziehungsberechtigte,

Cybermobbing ist das wiederholte absichtliche Beleidigen, Beldstigen und Blof3stellen {iber einen langeren
Zeitraum und mittels digitaler Medien. Konkret kann das so aussehen: Im Internet oder iiber Messenger

wie WhatsApp werden Liigen verbreitet, peinliche oder private Bilder oder Videos veroffentlicht, bose
Kommentare unter harmlosen Postings gesetzt. Ungefdhr jedes 5. Kind oder jeder 5. Jugendliche ist entweder
von der digitalen Form des Mobbings mittelbar oder als Mitwissender betroffen. Unterschieden werden
konnen die Beteiligten in Tater, Zuschauer oder Mitwisser und dem Betroffenen.

Es kostet eine gehdrige Portion Mut, Schwéacheren zu helfen — auch im Internet. Bemerkt Ihr Kind einen
Mobbing-Fall, sollte es zumindest Erwachsene (Eltern oder Lehrkrédfte) informieren.
Ganz wichtig: Hilfe holen ist nicht petzen!

Wir haben uns im Unterricht das Lernmodul
e LINK ZUM LERNMODUL: »Cybermobbing - kein SpaB!“ des Internet-ABC

angeschaut. Darin werden diese Themen besprochen:
www.internet-abc.de/ ) ) ) ) )
lernmodul-cybermobbing * Was ist Mobbing und wie unterscheidet es sich von

Cybermobbing?
» Wie fiihlen sich Kinder, die gemobbt werden?
* Welche Folgen kann Mobbing im Internet haben?
A ¢ Wie kann man gegen Cybermobbing vorgehen?
» Wie kann man sich schiitzen?

N
:f\ :-
A TIPP:

O UNSERE EMPFEHLUNGEN Merkmale, dass das eigene Kind
gemobbt wird:

» Viele Mobbing-Handlungen fallen in den Bereich der

Strafbarkeit. Erklaren Sie lhrem Kind, dass es Gesetze gibt, e DasKind schaut stéindig auf
die uns schiitzen (,Recht am eigenen Bild“) oder Handlungen sein Handy. Danach wirkt
bestrafen (,,Beleidigung® und mehr). ZZ;?;;% apesend oder

* Lassen Sie sich von Ihrem Kind das Lernmodul ,,Cybermobbing  Aufdie Frage nach Problemen
- kein SpaB!“ zeigen und sprechen Sie mit lhrem Kind tiber will es nicht antworten.

Es schlaft schlecht, will nicht

einzelne Punkte. e (mehr) in die Schule.

« (Uben Sie mit Ihrem Kind, wie es sich angemessen gegen eine
Beleidigung oder Beldstigung wehren kann. Am Ende des
Lernmoduls finden Sie die Vorlage ,,Coole Spriiche gegen Mobbing“ zum Download.
« Und denken Sie daran: Nicht jedes Argern ist gleich Mobbing. Auch gibt es nicht das
»typische Mobbing-Opfer“. Im Prinzip kann jedes Kind betroffen sein.

Viele GruRe und bleiben Sie innerhalb der Familie im Austausch,

Ihr/lhre

O LINKS UND WEITERE INFORMATIONEN:

Internet gemeinsam entdecken (Broschiire): Mobbing im und iiber das Internet:
www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/cybermobbing

Auf dieser Seite finden Sie auch eine tbersichtliche Grafik
Mediennutzungsvertrag: mit den wichtigsten Infos zum Thema.

www.mediennutzungsvertrag.de

Verein Internet-ABC e. V. — c/o Landesanstalt fiir Medien NRW — Zollhof 2 — 40221 Diisseldorf — © Internet-ABC e. V., 2019
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WISSEN, WIE'S GEHT‘.

Losungen fiir die Lehrkrifte

1. EinfUhrung: Arbeitsblatt Lickentext ,Mobbing”
1. respektvoll — gut — Streit

2. Mobbing — attackieren — langeren Zeitraum — unfair
3. Internet — Cybermobbing — anonym

4. Mobber — Gemobbte — Beobachter

Lernmodule > Cybermobbing - kein SpaB3! > Losungen fur die Lehrkrafte

2. Was ist Mobbing, was ist Cybermobbing?
1a Mobbing bedeutet, jemanden gezielt fertigzumachen.

2b Ein Streit ist blod, aber langst kein Mobbing. Wer gemobbt wird, ist standigen Angriffen aus-
gesetzt. Er wird attackiert und immer wieder runtergemacht - dauerhaft.

3a Mobbing kann Gberall passieren, in der Schule, in der Nachbarschaft, im Turnverein oder
Ubers Internet.

4b , Cybermobbing” nennt man es, wenn jemand Uber das Internet, iber Smartphone und
Computer fertiggemacht wird.

3. Cybermobbing: So wird tUber das Internet gemobbt!

624
Eddie ist richtig bléd. Standig
schleimt er sich bei den Lehrern ein.

Dabei schummelt eryselbst
dauernd!!!

4.1 Die Gefuihle der Gemobbten

1. peinlich und unangenehm — geschamt

2. geschockt — Demditigung

3. hilflos und ohnmachtig — Angst

4. minderwertig und wertlos —geschamt — Kopfschmerzen

4.2 Was tun, wenn du gemobbt wirst?

. nicht einfach so hin —sich Hilfe und Unterstiitzung zu holen
. keine Angst — Lehrer

. »Ignorieren” — informiere — Eltern

. dokumentiere — speichere

A WN —

5. Fehlertext: Wenn jemand andere mobbt...
1. Wahrhetter — LUgen
{eber —> heruntermachen
2. g4t — absichtlich
goter — schlimmen
3. sehwaeh — stark
Starker —> Schwachen

6. Wenn jemand beim Mobben zuschaut...

1. Ich mache nicht mit!

2. Ich greife ein und helfe!

3. Ich akzeptiere gemeines Verhalten nicht! 4. Ich bin mutig und hole Unterstutzung!

Seite 87 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019






Lernmodule > Datenschutz — das bleibt privat!

od y A b \
net- C
V\ll?StSeE{l WIES GEHTl

Datenschutz - das bleibt privat!

Arbeitsblatter und didaktische Hinweise
fur den Unterricht

1. Einfiihrung: Percys Schniiffeltour

2. Was ist privat und was ist 6ffentlich?

3. Zugange sichern oder schiitzen

4. Personliche Daten im Internet - eine heikle Sache
5. Welche Daten gehen nur dich etwas an?

6. Wo hinterlasst du Spuren? — Deine Datenspur

7. Deine Verantwortung fiir die Daten anderer

8. Checkliste: Erste Hilfe bei Datenmissbrauch

@ Probier dein Wissen aus: Geheimschriften

Elternbrief zum Lernmodul

93
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95
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98

102

104

105

106

109
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Lernmodule > Datenschutz — das bleibt privat! > Didaktische Hinweise

Datenschutz - das bleibt privat!

Didaktische Hinweise fur Lehrerinnen und Lehrer

Ubersicht und Aufbau

Das Thema , Datenschutz” kann anhand des interaktiven, vertonten Online-Moduls (wwwv.
internet-abc.de/lernmodule) an PC oder Tablet und/oder offline mit den vorliegenden Arbeits-
blattern erarbeitet werden. Die Lerninhalte der Arbeitsblatter entsprechen dabei weitgehend den
Lerninhalten des Online-Moduls. Sowohl online als auch offline ist es méglich, nur einzelne Ka-
pitel zu bearbeiten. Die unterschiedlichen Materialformen ermdéglichen damit je nach technischer
Ausstattung der Schule einen flexiblen Einsatz im Unterricht.

Das Lernmodul ist geeignet fur Schilerinnen und Schuler der Klassen 3 bis 6. Innerhalb des Mo-
duls gibt es eine Zusatzaufgabe fur die etwas schnelleren oder fortgeschrittenen
Kinder.

Am Ende des Moduls besteht die Méglichkeit, das Erlernte auszuprobieren. Hierzu hélt das Modul
eine Abschlusstibung (,,Probier dein Wissen aus!") bereit. Diese Aufgabe eignet
sich besonders als vertiefende Ubung auch fur Zuhause. Der zeitliche Aufwand fir die Bearbei-
tung des gesamten Moduls wird auf zwei Unterrichtsstunden geschatzt.

Lernziele/Kompetenzen: Die Schilerinnen und Schiler ...

wissen, was unter Datenschutz zu verstehen ist,

kennen den Unterschied zwischen 6ffentlich und privat,

wissen, wie sie sich schiitzen, indem sie auf ihre Daten Acht geben,
wissen, was sie im Internet von sich preisgeben dirfen und was nicht,
kennen die Mdéglichkeiten, um eigene Gerate zu sichern,

sind sich bewusst, dass sie im Internet (unsichtbare) Spuren hinterlassen,
werden fur den eigenen Datenschutz und den anderer sensibilisiert,
kénnen sich (gemeinsam mit den Eltern) gegen Datenmissbrauch wehren.

Projektablauf

Vor der Beschaftigung mit den einzelnen Aufgaben erhalten alle Schuler eine Einfihrung in das
Thema, um den Lernstoff einordnen zu kénnen. Dazu steht im Online-Modul eine vertonte Bil-
derschau/Slideshow, in der Offline-Version eine Themeneinfihrung mit Luckentext zur Verfligung.
AnschlieBend werden die Aufgabenblatter bzw. analog dazu die interaktiven Aufgaben des
Online-Moduls bearbeitet.
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WISSEN, WIE'S GEHT‘.

Verlaufsplan

Phase Inhalt Sozial-/ Medien
Arbeitsform
Einstieg Einflhrung in das Thema Datenschutz Plenum Bilderschau/Slide-Show aus
dem Online-Modul zeigen
Erganzend moglich: Erfahrungen der
Schulerinnen und Schuler zum Thema Alternative (Offline-Versi-
(,,Wer weiB, was Daten sind?”, , Was on):
glaubt Ihr, warum man seine Daten Arbeitsblatt ,Einfahrung”
schutzen sollte?”)
Tafel
EinfGhrung in Vorstellung der Arbeitsblatter/des Online- | Plenum Arbeitsblatter, Computer/
die Arbeit mit Moduls und der verschiedenen Tablet
dem Lernmodul | Aufgaben (allgemeine Aufgaben, Zusatz-
aufgabe,
Abschlussibung)
Einteilung der Gruppen bzw. Partner evtl. Kartchen fur Grup-
pen-/Partnerauslosung
Erarbeitung Losen der interaktiven Aufgaben am Gruppen-/ Computer/Tablet, Stifte,
Computer bzw. Bearbeitung der Arbeits- | Partnerarbeit | Schere, Pappe
blatter
Metaphase Bericht Gber den Stand der Arbeiten, Plenum Computer, Arbeitsblatter
am Ende der Aufzeigen und Lésen von Problemen
Stunde (technisch oder sozial), Austausch tber
das Gelernte
Hausaufgaben | Fortfihrung oder Vertiefung des Gelern- | Einzelarbeit Computer/Internet (Ab-
ten: frage, wer Zuhause Uber
- Reflexion der ,Checkliste Erste Hilfe Computer/ Internetan-
bei Datenmissbrauch” (8), ggf. mit den schluss verfligt)
Eltern
- ,Wo hinterlédsst du Spuren? - Deine
Datenspur” (Zusatzaufgabe) (6) Arbeitsblatter, Stifte
- ggf. Arbeitsblatt , Geheimschrift” (9)
vorziehen
Abschluss Prasentation freiwilliger Schaler: ,Das Plenum Ausgefullte Arbeitsblatter

habe ich gelernt...”

Ergebnis der Hausaufgabe zusammentra-
gen;

die Geheimschriften des Arbeitsblattes
»Geheimschriften” sammeln und zusam-
menstellen

Hinweis auf die Checkliste , Erste Hilfe
bei Datenmissbrauch”

Tafel, Pinnwand

Zusatzhinweis:

Als Hilfestellung und Erinnerungssttitze, um fir Datenschutz zu sensibilisieren, kann die Checkliste , Erste
Hilfe bei Datenmissbrauch” kopiert und an die Kinder verteilt werden.
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Checkliste

Datenschutz — das bleibt privat!

Dein Name:

Nr. Aufgabe (74 OO

1. | Einfuhrung

2. | Was ist privat und was ist 6ffentlich?

3. | Zugange sichern oder schitzen

4. Personliche Daten im Internet - eine heikle Sache

5. | Welche Daten gehen nur dich etwas an?

6. | Wo hinterlasst du Spuren? - Deine Datenspur

+
Zusatzaufgabe

7. | Deine Verantwortung fur die Daten anderer

8. Checkliste: Erste Hilfe bei Datenmissbrauch

@ Probier dein Wissen aus: Geheimschriften

0] Abschlusstibung
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WISSEN, WIE'S GEHT!

1. Einfiihrung: Percys Schniiffeltour

Hallo, ich bin Ameisenbar Percy! Komm mit mir auf Schnuffeltour!

Wir wollen gemeinsam erkunden, worum es beim ,, Datenschutz”

geht. Begib dich auf Spurensuche und schreibe die passenden Wor-

ter in die Licken! J——

(Wertvolles Datenschutz Datenklau )

1. Du meinst ,, " klingt langweilig und
50, als ware es nichts fur Kinder? Falsch gedacht! Wenn

wir von Datenschutz sprechen, geht es zum Beispiel auch
um

Ja, wirklich: Es gibt Menschen, die Daten klauen wollen.Es
muss sich also um etwas sehr

handeln.

(Geburtsdatum schitzen Daten )

2. Hinter dem Begriff ,, " kann sich
vieles verbergen. Es geht nicht nur um Buchstaben und
Zahlen.

Es geht um sehr personliche Einzelheiten. Uber jeden
Menschen gibt es eine Menge , Daten”:

das , den Wohnort, die Handynummer
oder die letzte Note in der Schule. Die gehen nicht jeden
etwas an. Solche Daten gilt es zu

(Telefonnummer Namen Foto Internet)

3. Manch einer verrat im ziemlich viel

Uber sich. Man gibt bei Anmeldungen seinen

und seine Adresse an. Man ladt in Sozialen Netzwerken
(zum Beispiel Facebook) ein
von sich hoch. Oder man verrat einem Chat-Freund die

. Das ist nicht immer ratsam.
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(Internet Uberlegen Datenspuren )

4. Was ist also das Wichtigste fur den Schutz deiner Daten?
Richtig: Erst , bevor du irgendwo im

Internet etwas eingibst.

Aber: Manche Daten hinterlasst du, ohne es zu sehen oder
zu merken. Es gibt tatsachlich unsichtbare

die du im zuriick 1&sst.

1

Seite 94 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019



Lernmodule > Datenschutz — das bleibt privat! > Was ist privat und was ist 6ffentlich?

o\
r_‘/'—‘—‘ Kopiervorlage s/w
internet- abc\

WISSEN, WIE'S GEHT!

2. Was ist privat und was ist offentlich?

Damit du Datenschutz verstehst, musst du wissen:
Was ist der Unterschied zwischen privat und 6ffentlich?

Hier gibt es zwei Turen. Hinter der einen ist ein privater und hinter
der anderen ein 6ffentlicher Raum. Lies die Aussagen und kreuze
die richtigen fur die jeweilige Tur an! Hast du alles richtig gel6st,
trage die dahinter stehenden Buchstaben nacheinander unten in
den Kasten ein. Wie lautet das Lésungswort?

N

\_ J
g
Offentlich Privat
- - |
1. 5

ein ganz eigener Raum. (Q)

D
Dieser Raum steht allen offen. (P)

00

2.
() Hochstens noch Freunde und Familie

haben Zugang, wenn du es zulasst. (U)

() Alle haben Zugang und bekommen
alles mit. (R)

3.
(") Hier hast du deine Ruhe. (A)
() Hier kénnen dir andere reinreden. (1)

4.

() Hier bist du geschiitzt, dir muss nichts
peinlich sein. (R)

(") Hier sehen und erfahren Fremde alles,

es kann also auch mal peinlich
werden. (V)

O Dein ganz eigener Raum. (A)
O Dieser Raum steht allen offen. (1)

6.

() Hochstens noch Freunde und Familie
haben Zugang, wenn du es zulasst. (T)

() Alle haben Zugang und bekommen
alles mit. (X)

7.
() Hier hast du deine Ruhe. (E)
O Hier konnen dir andere reinreden. (H)

8.

() Hier bist du geschutzt, dir muss nichts
peinlich sein. (S)

() Hier sehen und erfahren Fremde alles,

es kann also auch mal peinlich
werden. (E)

(L(‘jsung:

geht Fremde gar nichts an!)
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Lernmodule > Datenschutz — das bleibt privat! > Zugdnge sichern und schitzen

3 Zug'a'nge sichern oder schiitzen

( )

Du mochtest nicht, dass andere Personen dein Tablet benutzen?
Oder sehen, wem du etwas auf deinem Smartphone geschrieben
hast? Dann schiebe einen Riegel vor und schitze deine Gerate.
Denn dein Computer, Tablet oder Smartphone sind deine private
Sache — da haben Fremde nichts zu suchen!

Uberlege, wie du deine Gerate am besten schiitzen kannst. Wahle
die richtige Aussage aus!

1. Wie sieht ein gutes Passwort aus?
() DLmMid77!
() hallo1234

() percy

iZ/pnwwrid

11JOMSSe Sep 1qIbia ,,j// dIp 1S JD1NY\ JauRW Jyezsbuljqar] aig” :usydiaz pun usjyez
‘usqelsyodngsbuejuyy a1p JNU WWIU puUN SNe Z)es Usuld JIp dYUsd "Udya1saq usydisa7 §
SNe Ua)saq We 3)J/0S ST "UUeY Ud)e.ID JSUIDY Sep ‘SauId 1SI 1UIOMSSed SaJaYDIS UlT SIDMUIH

2. Du lasst dein Smartphone (Handy) hier und da mal liegen. Wie sollte es ge-
schitzt sein?

(") Mit einem Vorhangeschloss.
() Mit einem Programm gegen Viren.
O Mit einem PIN-Code (mehrstellige Nummer).

jUSWIWIOY USe( BUISP UB PUN — USUUQY USZINU 1RIS5) Sep dIapue ssep
“SPUIYIDA 13 "UIRIDE) UBUISP JNe d}jeyul djje NP 1Z1NYS SPOI-N|d WauId U SISMUIH

3. Was sollte bei euch zuhause verschlisselt sein?
O Die Kuche.
() Der Fernseher.
() Das WLAN.
“uswiwoy (bunpuiqianyueg aip [aidsiag wnz)
usjeq usjenud aina ue Ja)ydis] aIs UsuuQy ‘14jeydsab sep ais usqeH “usjyemuis (NVIM)
bunpuiqiaA1auId)ul 24Na Ul 9PWS.H YIS SSep ‘Lapulyion bunjassn|ydsia) aid SISMUIH
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Lernmodule > Datenschutz — das bleibt privat! > Zugdnge sichern und schitzen

4. Log-in und Log-out — was bedeutet das?
() Anmelden und wieder abmelden.
() Mit einem Zug in einen Tunnel fahren und wieder raus.
(") WLAN an- und ausschalten.
‘uszinu buebnz usuisp
JaJapue Uy uuey os “(usbbojnzsne) uspjawnzqe Jspaim J23eds ydip ‘uelep axyusp
‘(16b0j2bula) 19pjsWsbue o1/8519UId)U| BUIS JSPO ISUSIJ UBUIS INY YdIPp NP 1SeH SISMUIH

5. Solltest du einen Zugang l6schen, wenn dich dieser Dienst oder diese Internet-
seite nicht mehr interessiert?

(") Nein. Ich vergesse den Zugang einfach.

() Ja, komplett I6schen ist das Beste!

() Nein, das funktioniert ja gar nicht.

‘Lyemaqine 1nb 1ydiu Jsneq jne usqebuyy aulsp puis 1auloiul Wy “usysbue spydiu
aJ9pue aIp ‘Usjeq aulBp ydne np 1SYdso| ‘1sydsol buebnz usuisp nNp pjeqos SieMuilH

Seite 97 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019



% Lernmodule > Datenschutz — das bleibt privat! > Personliche Daten im Internet- eine heikle Sache

r_v' Kopiervorlage s/w
internet-abc

WISSEN, WIE'S GEHT!

4. Personliche Daten im Internet -

eine heikle Sache

Internet schlecht aufgehoben?

4 . . .
Was kann passieren, wenn meine Daten im Internet stehen?
Warum sind persénliche Angaben, Privates und Geheimnisse im

Lies die sechs Aussagen und die Textblocke. Versuche danach,
den Aussagen die dazugehdrigen Texte zuzuorden. Trage dazu die
L passende Zahl in das freie Feld vor den Buchstaben!

J

1. Das Internet ist 6ffentlich.

2. Im Internet beginnen Daten
ein Eigenleben.

Das Foto
( hatte ich doch
geloscht?!

-

A. Das Léschen von Daten, die einmal im
Internet stehen, ist fast unmaoglich. Fotos,
Videos oder Texte bleiben fur lange Zeit
online.

B. Einmal veroffentlicht, hat jeder Zugang
zu den Daten: Bilder, Videos, Texte, private
Informationen. Sie sind nicht mehr privat.

Steht zum Beispiel ein peinliches Foto im
Netz, kdnnen es sowohl dein Lehrer als
auch wildfremde Menschen oder dein
bester Kumpel sehen.

C. Daten sind im Internet nie ganz sicher.
Trotz einiger Sicherungen kénnen Daten
gestohlen werden, zum Beispiel von
Hackern.

Mit den geklauten Daten kann aller
moglicher Unfug angestellt werden: zum
Beispiel Geld abgebucht oder Rechnungen
verschickt werden.

Seite 98 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019



% Lernmodule > Datenschutz — das bleibt privat! > Personliche Daten im Internet- eine heikle Sache
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4. Im Internet kdnnen
einzelne Daten zusam-
mengefuhrt werden.

Lieblingsessen:

5. Diebe kdnnen Daten
klauen.

=L ONLINE-SHOP
12.06.2017

Kontoauszug 32014568791342
Rechnung

12.06.2017

Online-Shop -500 £

P Notebook 500 £

r_v' Kopiervorlage s/w
internet- abc

D. Daten verbreiten sich im Internet ruck
zuck. Man weil3 nie, wo sie Uberall hinge-
langen. Andere Internetnutzer kopieren und
geben sie weiter.

Suchmaschinen sammeln und speichern
deine Angaben und Fotos und sorgen dafur,
dass sie leicht zu finden sind

E. Es gibt spezielle Suchmaschinen: Sie
suchen nach Informationen von Personen.
Diese fligen sie zusammen. Eine einzelne
Angabe sagt vielleicht nicht viel Gber dich
aus. Aber wenn einige davon zusammen-
kommen (Name, Alter, Wohnort, Hobbys),
dann vielleicht schon.

Percys Fazit

Du siehst: Im Internet bist du nicht anonym. Irgendwer weil3 immer,
wo du gerade unterwegs bist. Uberall hinterlasst du Spuren. Sei
also vorsichtig. Verrate nicht zu viel tiber dich! Uberlege, was du
vertffentlichst. Dirfen und sollen das alle sehen?
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5. Welche Daten gehen nur dich etwas an?

( )
Es gibt Informationen Uber dich, die nicht jeder kennen muss.

Dazu gehoren die personenbezogenen oder persdnlichen Daten:
zum Beispiel das Geburtsdatum oder der vollstandige Name. Wie
das Wort schon aussagt, beziehen sich diese Daten direkt auf eine

bestimmte Person. >

Wenn du nicht sicher bist, ob du gewisse Daten angeben solltest,
stelle dir diese Frage: Kann man mich Uber diese Daten-Angabe

erkennen oder ausfindig machen?
\§ J

( )
Hilfst du mir? Welche Informationen und Angaben darf ich im
Internet 6ffentlich machen und welche sollte ich besser geheim
halten?

In Sozialen Netzwerken wie Facebook sind oft alle persénlichen 7
Angaben von dir auf ,,Griin” oder ,,sichtbar” gestellt. Das heift:
Sie sind fiir jeden anderen Nutzer sichtbar. Uberlege, welche An-
gaben du lieber auf Rot stellst — also lieber ausschalten solltest.

e Kreuze den griinen Haken an, wenn eine Angabe stehen blei-
ben kann!

e Kreuze das rote Kreuz an, wenn eine Angabe besser geldscht

werden sollte!
_ J

Das'bin ich

Qv

Mein Profilbild:'

‘ules wyausbueun 1yds Js1eds

WIBUID uUBY S "USYDIAUSLIQIA 1YDIU UBW S)J/OS YIS UOA I3pjIg SYDIjUIdd SISMUIH

Name: Percy123 D D

“Aey0 151 sweuzyds uis J3po
SWBUIOA 4P INN IYDIIUSHOIDA YdIU UsWep UsDIpuUe)s|jon usuiss jey A2uad :SiemulH

Seite 100 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V.,, 2019



% Lernmodule > Datenschutz — das bleibt privat! > Welche Daten gehen nur dich etwas an?

r*t—b Kopiervorlage s/w
internet-abc
mgﬁN WIE'S GEHT!
Adresse Kleintierstr. 5
und Telefon: 12345 Nasenstadt D D
0123/456-78

‘,pueIBNes” 1sapo , pjlemziemyds” jaidsieg
wnz ‘sqebuy a.yeysabun suis JYdIs. S jUsUUDY S559.PY/ 2uIsp [jOS 1pal 1YdIN SISMUIH

E-Mail-Adresse: percy123@internet-abc.de \ D D

1504 swyausbueun ispo [ain biy
-QuUUN NP 1SYEYIS USISUOSUY “Ud}jey Nz widyab IS 495S9q Sd 1S Wapziod] “USgalIyds
U0SIad aUuIa Jne ydIa)b 1yiu 1y2Is)jaiA YDIS 1SSe| UDSSaIPY/~[Iep\-T USYdUBW 199 :SISMUIH

Geburtsdatum: 5. Mai 2005 D D

‘uaj/ey wrayab np 1523j0s WNepsHNGan uldd SIMUIH

Hobbys: Detektiv spielen, Nasenball D D
spielen

‘usqgabue biyni np jsuuey AgQoH uieq :SISMUIH

Lieblingsessen: Ameisenpudding D D

‘bunupiQ Ul 1SI usuyemMid Nz usssasbuljqal] seq SIeMUIH
Name und Ort k Nasenballsport Nasenstadt
meines Richerstr. 4 D D
Sportvereins: 12345 Nasenstadt

iBIYDISION 195 “USpIam uspunyab
Np 1sUUeY SU2J3/\ SaUISP 48P0 SjNYIS JBUISP 1O PUN UsWeN Usp 3G SIBMUIH

e’ )

Percys Tipps e Die Hinweise der Aufgabe gelten nicht nur fur einen
e T | Steckbrief in einem Soziale Netzwerk (wie Facebook),
e BUR Al il | sondern auch fir Chat-Unterhaltungen.
. . 5 ° & * Wenn du unsicher bist, ob du eine Angabe im In-
e ternet machen solltest oder nicht, probiere es mit der
%'- &, P ' Kino-F “: Wadre es in Ordnung, wenn ein Foto
- b .Kino-Frage g,
: 4 Y |l  von mir mit dieser Angabe auf einer Leinwand im
= vollen Kinosaal gezeigt wirde? Kénnte das unange-
nehme Folgen haben?

/
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Lernmodule > Datenschutz — das bleibt privat! > Wo hinterlasst du Spuren? - Deine Datenspur +

: Kopiervorlage s/w
internet- abc\

(hoher Schwierigkeitsgrad)
WISSEN, WIE'S GEHT! ] F Zusatzaufgabe

6. Wo hinterlasst du Spuren? - Deine Datenspur

Du tragst deinen Namen auf einer Internetseite in ein Formular
ein? Du erzahlst jemandem Uber das Internet von deinem Lieb-
lingsfilm? Dann hinterldsst du jedes Mal eine kleine Spur von dir:
eine Datenspur.

Doch es gibt auch unsichtbare Spuren: Technische Daten werden >
im Hintergrund unsichtbar gespeichert und weitergegeben. Das
merkst du meist nicht.

Lufte das Geheimnis um diese Datenspuren! Lies die Texte und
trage die passenden Woérter in die Licken ein!

\. J
IEEE 1. Apps
@ gr;?lt'dségtp?ugriff auf
e s 3 Standort-Erkennung Berechtigungen wissen
M Identitat
i FosmedienDatsen Es passiert beim Installieren einer App: Dir wird angezeigt,
N ingstiformationen. = . . ..
S was diese App von dir mochte. Man-

che App-Hersteller méchten zum Beispiel wissen, wo du
dich jeweils gerade befindest ( ).

FUr manche Apps ist diese Funktion notwendig. Bei vielen
Apps aber auch nicht - und die Anbieter holen sich diese

Daten trotzdem!
Uberlege gemeinsam mit deinen Eltern: Welche

geben wir der App? Notfalls

lehne eine App auch mal ab!

2. IP-Nummer

(Computer Internet zugeordnet )

Die IP-Nummer ist die Nummer, mit der sich dein Compu-

ter in das einwahlt. Anhand der

[P-Nummer lasst sich dein erkennen.

Es kann zum Beispiel werden, wonach

du im Internet gesucht hast. Oder was du im Internet
geschrieben und hochgeladen hast. Dein Computer ist als
deiner zu erkennen. Abschalten l3sst sich das nicht.
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Schon

Boh e e n sehent

Lernmodule > Datenschutz — das bleibt privat! > Wo hinterlasst du Spuren? - Deine Datenspur +
(hoher Schwierigkeitsgrad)

Kopiervorlage s/w

3. Cookies

Cbesucht gespeichert Datenpakete )

Cookies sind kleine . Sie werden auf

deinem Computer . Ein Cookie

speichert, welche Seiten du schon einmal

hast. Bei jedem weiteren Aufrufen der Internetseite erkennt

das Cookie, wann du schon mal da warst.

Mit deinen Eltern kannst du Cookies I6schen und die
Einstellungen im Browser andern. Bedenke dabei, dass
Cookies auch sinnvoll und praktisch sein kénnen. Fir einige

Angebote sind sie sogar notwendig.

4. Noch einmal Cookies

(Kauf passen merken )

Cookies kdnnen noch mehr: Du suchst zum Beispiel bei

Google nach einem Fahrrad. Cookies kénnen sich dies

. Sie zeigen dir danach auf anderen
Seiten Dinge an, die zu deiner Suche

Die Anbieter wollen damit zum

der ange-
zeigten Dinge anregen.
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Lernmodule > Datenschutz — das bleibt privat! > Deine Verantwortung fur die Daten anderer

7. Deine Verantwortung fiir die Daten anderer

Denkst du beim Datenschutz auch an andere? Verdffentliche keine
persdnlichen Daten oder privaten Dinge von Freunden im Internet.
Zeige, wie man umsichtig und fair mit Daten, Fotos und Angaben
anderer umgeht. Entscheide dich fur die richtige Antwort! J’

1. Marlen hat ein Foto von sich und ihrer besten Freundin Klara ins Netz gestellt.
Ist das ok?

() Ja, denn sie ist selbst auf dem Foto zu sehen.
(") Nein, es ist nicht ok, wenn sie Klara vorher nicht um ihr Einverstandnis gefragt hat.
jsiugnel3 a4yl sUYyO UdYDIIUSLIQIOA UIPUNSIS J3UIS 0104 UIRY 1SfIep N SIMUIH

2. Lasse hat eine eigene Homepage. Dort gibt es eine Liste mit Telefonnummern
seiner Freunde. Ist das eine gute Idee?

() Ja. Denn so kénnen sich alle austauschen. Echt praktisch!

() Nein. Denn wenn die Liste 6ffentlich im Internet steht, kann jeder sie sehen - nicht nur
seine Freunde!
"UBYSS 9PWSIS YdNe UsuUQy ‘JUIUIOY 18UISU| SUI SeM ‘S3|Jy/ SIDMUIH

3. Ist es ein Problem, wenn deine Freunde Fotos und private Informationen Gber
dich veroffentlichen oder weiterreichen?

(") Nein, das ist schon in Ordnung. Sie kennen mich ja.
() Ja, das ist tatsachlich ein Problem. Sie mussen mich vorher fragen.

J1ep Uspiam usqebabialiam ydejuls 1ydiu saydijuQsiad
Ssep ‘wesulpwab 1equisisy\ jziNYdsusieq J8qn Uspunal4 usuisp W YdLdS SIoMUIH

4. Passen denn die Erwachsenen gar nicht auf meine Daten auf?
() Doch, Erwachsene machen sich viele Gedanken zum Datenschutz. In Gesetzen ist
festgelegt, dass personliche Daten nicht einfach weitergegeben werden durfen.

() Nein, das ist denen vollig egal!
‘usysbwn usjeq
usuIsp W aIs aim ‘usjisijne neushb o10qabuelsulsiul usssnw [a1dsisg Wng SISMulH
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8. Checkliste: Erste Hilfe bei Datenmissbrauch

Ve

»Au weia, was sehe ich denn da? Da hat jemand ein peinliches
Bild von mir aus dem letzten Sommer ins Internet gestellt!”

Was kannst du tun, wenn deine Daten missbraucht wurden? Wie
reagierst du bei Datenschutzverletzungen?

Die folgende Checkliste hilft weiter!

-

Ich gebe den Eltern Bescheid.

Wir finden gemeinsam heraus, wer die Daten, die Infos,
die Bilder oder Videos veroffentlicht hat.

Wir nehmen Kontakt zu dieser Person auf. Wir bitten sie
darum, die Inhalte zu I6schen.

Zeigt die Person keine Einsicht, informieren wir den
Anbieter der Seite/des Netzwerks (Impressum). Wir
schildern ihm den Vorfall und bitten, die Dinge zu
I6schen.

O 0 00

In Netzwerken gibt es manchmal auch extra Buttons
zum Melden. Den nutzen wir dann.

(<

Tauchen in den grol3en Suchmaschinen (Google) falsche
oder gemeine Dinge uber mich auf, kdnnen meine Eltern
einen Léschantrag stellen ("Recht auf Vergessen").

o

Nutzt alles nichts, kbnnen meine Eltern sich an offizielle
Q Stellen wenden: zum Beispiel an die
Datenschutzbeauftragten der Lander oder an die Polizei.

. J
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Lernmodule > Datenschutz — das bleibt privat! > Probier dein Wissen aus: Geheimschriften

‘O-Probier dein Wissen aus: Geheimschriften

( , . . . .

Du willst etwas geheim halten? Eine Nachricht soll nur von einer
bestimmten Person gelesen werden kénnen? Dann verwende Ge-
heimschriften und Geheimcodes.

Lasse einem Freund oder Mitschuler in der Klasse geheime Nach- >
richten zukommen.

Wir zeigen dir zwei Mdéglichkeiten der VerschlUsselung. Eine dritte
kannst du dir selbst ausdenken.

J

1. Die verschobenen Buchstaben

Hier werden die Buchstaben einfach um die Stelle verschoben.
Statt A schreibst du B, statt B einfach das C usw.

A|B D|E G|H| I ]J]|K]|L

B[ C Fl1G L) [ K M [ N

N[O|P|Q|R|[S|T \% Y| Z
PIQ|IR|[S|T WIX|IY|Z]|A

Deine Nachricht (normal geschrieben):

Hier abschneiden >€'

Deine Nachricht in Geheimsprache:
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Lernmodule > Datenschutz — das bleibt privat! > Probier dein Wissen aus: Geheimschriften

2. Leet 1337

Bei dieser Geheimschrift werden Buchstaben durch ahnlich aussehende Ziffern
und Zeichen ersetzt. Manchmal ergibt sich die Ahnlichkeit dadurch, dass du den
Buchstaben auf den Kopf stellst.

A|B|C|D|E|F|G|H|[IT]|]J]|K|[L|M
418 N3] 9 T [Il< | |AA
N[O|P|Q|R|[S|[T]|U WI[X[Y]| Z
MO0 lpf|O_|12|5]7 (v | [V]|iuw|%]| /|2

Deine Nachricht (normal geschrieben):

— = = e D8

Deine Nachricht in Geheimsprache:
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3. Deine eigene Geheimsprache

A|B|C|ID|IE|F|G|H|IT [J]|K]|]L|M

Deine Nachricht (normal geschrieben):

R J— J— —_— e —_— —_ i - I - Hier abschneiden x_

Deine Nachricht in Geheimsprache:
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Datenschutz - das bleibt privat! % internet_ab

Liebe Eltern und/oder Erziehungsberechtigte,

Im Internet verraten viele Erwachsene ziemlich viel tiber sich. Schon bei der Anmeldung in sozialen Diensten
geben sie in der Regel Namen und E-Mail-Adresse an, bei Instagram oder Facebook laden sie Fotos von sich
hoch und in einem Chat teilen sie auch einmal etwas Intimes. Oft gibt man persénliche Daten preis,

ohne sich dariiber bewusst zu sein, was ihre Herausgabe an Fremde bedeutet. Hinzu kommt, dass auch
Daten gesammelt werden, ohne dass man es tatsachlich wahrnimmt.

Machen Sie Ihrem Kind klar, dass Daten in der heutigen digitalen Welt wie ein Schatz sind. Sie gehoren allein
Ihrem Kind und sollten deshalb beschiitzt und nicht leichtfertig herausgegeben werden. Daten sind bares
Geld wert und der Datenhandel ist ein florierender Geschaftszweig.

Wir haben uns im Unterricht das Lernmodul ,,Datenschutz
Q LINK ZUM LERNMODUL: - das bleibt privat!“ des Internet-ABC angeschaut.
Darin werden diese Themen besprochen:

www.internet-abc.de/ s . . .
O I e o o Was bedeuten die Worter ,,privat” und ,,0ffentlich*“?

e Was sollte man niemals im Internet verraten?
o Wo hinterldsst man Spuren im Internet?
iy e Wie sollte man mit den Daten anderer
i\ Kinder umgehen?

03
o TIPP:
c UNSERE EMPFEHLUNGEN Leider wahr:

Viele beliebte kostenlose
» Lassen Sie sich von Ihrem Kind das Lernmodul ,,Datenschutz — Apps senden gleich beim

das bleibt privat!“ zeigen und sprechen Sie mit Ihrem Kind {iber ersten Starten Daten des
Nutzers an Werbefirmen.

einzelne Punkte. Auch Google spioniert geme.
e Informieren Sie sich iiber Ihre Rechte im Zusammenhang mit [hren Halten Sie Ausschau nach

Daten und erkldren Sie diese Rechte Ihrem Kind. Eine Checkliste Alternativen!

»Erste Hilfe bei Datenmissbrauch® finden Sie in Kapitel 8 des

Lernmoduls.

e Geheimschriften sind eine uralte, geniale Erfindung. Denken Sie sich mit Ihrem Kind
eine ,,Familiengeheimschrift“ aus.
Ein Arbeitsblatt zur Erstellung von Geheimschriften finden Sie am Ende des
Lernmoduls.

J

Viele GriifSe und viel SpaB beim Beschiitzen lhrer privaten Daten,

Ihr/lhre

© LINKS UND WEITERE INFORMATIONEN:
Internet gemeinsam entdecken (Broschiire): Kinder und Datenschutz:

www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/datenschutz-internet

Mediennutzungsvertrag:

www.mediennutzungsvertrag.de

Verein Internet-ABC e. V. — c/o Landesanstalt fiir Medien NRW — Zollhof 2 — 40221 Diisseldorf — © Internet-ABC e. V., 2019
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Losungen fiir die Lehrkrifte

1. EinfGhrung

1. Datenschutz  Datenklau  Wertvolles

2. Daten  Geburtsdatum  schitzen

3. Internet  Namen Foto Telefonnummer
4. Uberlegen  Datenspuren  im Internet

2. Was ist privat und was ist 6ffentlich?
Zuordnung , Offentlich”:

Dieser Raum steht allen offen. // Alle haben Zugang und bekommen alles mit. // Hier kénnen dir
andere reinreden. // Hier sehen und erfahren Fremde alles, es kann also auch mal peinlich werden.

Zuordnung ,Privat”:

Dein ganz eigener Raum. // Héchstens noch Freunde und Familie haben Zugang, wenn du es zu-
lasst. // Hier hast du deine Ruhe. // Hier bist du geschutzt, dir muss nichts peinlich sein.

Lésungswort: PRIVATES

. Zugange sichern oder schitzen

. DLmMid77!

. Mit einem PIN-Code (mehrstellige Nummer).
. Das WLAN.

. Anmelden und wieder abmelden.

. Ja, komplett l16schen ist das Beste!

u b wWwN - W

4. Personliche Daten im Internet - eine heikle Sache
B,2D,3A,5C,4E

—_

5. Welche Daten gehen nur dich etwas an?

Bild: lI6schen

Name: Percy123 kann bleiben

Adresse und Telefon: Kleintierstr. 5 12345 Nasenstadt 0123/456-78 16schen
E-Mail-Adresse: percy123@internet-abc.de [6schen

Geburtsdatum: 5. Mai 2005 [6schen

Hobbys: Detektiv spielen, Nasenball spielen kann bleiben

Lieblingsessen: Ameisenpudding kann bleiben

I\_I_amk(‘e und Ort meines Sportvereins: Nasenballsport Nasenstadt, Richerstr. 4, 12345 Nasenstadt
6schen

. Wo hinterlasst du Spuren? - Deine Datenspur + hoher Schwierigkeitsgrad
. Apps: wissen  Standort-Erkennung  Berechtigungen

. IP Nummer: Internet ~ Computer  zugeordnet

. Cookies: Datenpakete  gespeichert  besucht

. Noch einmal Cookies: merken  passen  Kauf

A WN - O

. Deine Verantwortung fur die Daten anderer
. Nein, es ist nicht ok, wenn sie Klara vorher nicht um ihr Einverstandnis gefragt hat.

) Neig. Denn wenn die Liste 6ffentlich im Internet steht, kann jeder sie sehen - nicht nur seine
Freunde!

3. Ja, das ist tatsachlich ein Problem. Sie missen mich vorher fragen.

4. Doch, Erwachsene machen sich viele Gedanken zum Datenschutz. In Gesetzen ist festgelegt,
dass personliche Daten nicht einfach weitergegeben werden durfen.

N —
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Hinweise zur Materialbestellung

Alle Internet-ABC Materialien (Flyer, Broschuren, Unterrichtsmaterialien) stehen auf der Plattform zum Down-
load bereit oder kénnen kostenfrei Gber die fur Ihr Bundesland zusténdige Landesmedienanstalt bestellt wer-
den: https:/Awww.internet-abc.de/lehrkraefte/unterrichtsmaterialien/

Die Bestellmenge ist bei einigen Publikationen begrenzt, da es sich hierbei um sehr ausfthrliche Materialien
oder Kopiervorlagen handelt. Sollten Sie aus bestimmten Griinden mehr Exemplare als die zuldssige maximale
Bestellmenge benotigen, geben Sie bitte den Grund hierfar im Bemerkungsfeld des Online-Bestellformulars an.

Bei Fragen zum Projekt oder zu einzelnen Materialien hilft das Internet-ABC gerne weiter:

Verein , Internet-ABCe. V.”

Geschaftsstelle und Projektleitung

c/o Landesanstalt fur Medien NRW

Postfach 103443, 40025 Dusseldorf

Tel.: 0211/77007-172;-119, Fax: 0211/77007-335
E-Mail: internet-abc@medienanstalt-nrw.de
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Das Projekt Internet-ABC (www.internet-abc.de)

Das Internet-ABC unterstiitzt Sie dabei, Kinder spielerisch an das Internet heranzufiihren. Die werbefreie
Plattform www.internet-abc.de richtet sich an Kinder von 5-12 Jahren und vermittelt kindgerecht die Basis-
kompetenzen fiir den sicheren und verantwortungsvollen Umgang mit dem Netz. Neben dem Kinderbereich,
der zum Lernen und Mitmachen einladt, bietet die Plattform Eltern und Padagogen auf jeweils eigenen Portalen
hilfreiche Materialien und praktische Tipps, wie sie Kinder bei den ersten Schritten ins Internet begleiten konnen.
Die Webseite ist sicher, werbefrei und nicht kommerziell. Das Internet-ABC will die Computer- und Internet-
kompetenzen von Jung und Alt fordern und die Selbstverantwortung der Nutzer starken. Zu diesem Zweck stellt
das Internet-ABC Kindern, Eltern und Padagogen in Erganzung zur Plattform auch umfangreiche Materialien zur
Verfiigung, die insbesondere im schulischen Kontext vielseitig Anwendung finden.

Der Verein Internet-ABC e. V.

Trager des Projektes Internet-ABC ist der gleichnamige gemeinniitzige Verein Internet-ABC e.V., dem unter
Vorsitz der Landesanstalt fiir Medien NRW alle 14 deutschen Landesmedienanstalten angehdren. Zentrales Ziel
der Vereinsarbeit ist es, Kinder und Erwachsene beim Erwerb und der Vermittlung von Internetkompetenz zu
unterstiitzen. Die Projektplattform Internet-ABC wird vom Verein Internet-ABC e. V. in Zusammenarbeit mit dem
Grimme-Institut, Marl umgesetzt.

BILM (bre(m(] Bremische I.FI( \I.M/g\ %E
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